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Resumo

STPA (System-Theoretic Process Analysis) € uma técnica que auxilia analistas de
safety na confecgdo de anadlises de hazards (condigdes de perigo) em sistemas
sociotécnicos. Embora analistas de safety estejam normalmente interessados em
uma analise de hazards completa, a partir da execucdo dos 4 passos da STPA,
artefatos produzidos em cada um dos passos podem ser valorizados de forma
independente por outros stakeholders, tais como especialistas de dominio,
engenheiros de sistemas, desenvolvedores de software e projetistas de sistemas.
Embora existam algumas solugbes em software para suporte a STPA, nenhuma
delas é desenvolvida com foco em reuso das implementa¢des de cada um dos 4
passos STPA, de forma isolada, entre ferramentas distintas. Este trabalho tem dois
objetivos (i) criar a MicroSTAMP, um conjunto de dois microservigos para suporte
parcial a técnica STPA (passos 1 e 2) e (ii) demonstrar que é possivel reutilizar os
microservigos, integrando a MicroSTAMP com outras ferramentas para suporte
integral a STPA (passos 1 a 4). Inicialmente, criamos a MicroSTAMP para suporte
aos passos 1 e 2 da STPA. Na sequéncia, demonstramos que é possivel integrar a
MicroSTAMP a uma segunda ferramenta (WebSTAMP) de forma a fornecer suporte
completo aos 4 passos da STPA. Demos o nome de PowerSTAMP o resultado da
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integracdo da MicroSTAMP com a WebSTAMP. Podemos concluir que a
MicroSTAMP beneficia diversos stakeholders, desde os que possuem interesse nos
resultados de passos especificos da STPA (passos 1 e 2) até aqueles que
necessitam de analises de hazards completas, a partir da aplicagéo dos 4 passos da

técnica.

Palavras-chave: STAMP, STPA, Microservigos, MicroSTAMP, PowerSTAMP.

Abstract

STPA (System-Theoretic Process Analysis) is a technique that aids safety analysts in
the development of hazard analyses for socio-technical systems. Although safety
analysts are usually interested in a complete hazard analysis, by performing the 4
steps of the STPA, artifacts produced in each of the steps can be independently
valued by other stakeholders, such as domain experts, systems engineers, software
developers and system designers. Although there are some software solutions to
support STPA, none of them are developed focusing on reuse of the implementations
of each of the 4 STPA Steps, in isolation, between different tools. This work has two
objectives (i) to create MicroSTAMP, a set of two microservices that partially supports
the STPA technique (steps 1 and 2) and (ii) to demonstrate that it is possible to reuse
the microservices, by integrating MicroSTAMP with other tools to fully support STPA
(steps 1 to 4). Initially, we created MicroSTAMP to support STPA steps 1 and 2. Next,
we demonstrate that it is possible to integrate MicroSTAMP with a second tool
(WebSTAMP) in order to provide full support for the four steps of STPA. We named
PowerSTAMP the result of the integration of MicroSTAMP with WebSTAMP. We
conclude that MicroSTAMP benefits several stakeholders, from those who are
interested in the results of specific steps of the STPA (steps 1 and 2) to those who

need a complete hazard analysis, by applying the 4 steps of the STPA technique.

Keywords: STAMP, STPA, Microservices, MicroSTAMP, PowerSTAMP.



1 Introducao

STPA (System-Theoretic Process Analysis) ¢ uma técnica que auxilia
analistas de safety na tarefa de confecgdo de analise de hazards (condi¢cdes de
perigo) e prevencédo de perdas (acidentes) em sistemas sociotécnicos (LEVESON;
THOMAS, 2018).

A STPA possui 4 passos: (i) Define Purpose of the Analysis (Identificar o
objetivo da analise); (ii) Model the Control Structure (Modelar a estrutura de
controle); (iii) Identify Unsafe Control Actions (ldentificar acdées de controle
inseguras); (iv) Identify Loss Scenarios (Identificar cenarios de perdas). Embora
normalmente stakeholders como analistas de safety, estejam interessados em uma
analise completa com resultados de todos os passos, artefatos produzidos em cada
um dos passos podem ser valorizados de forma independente por outros
stakeholders, tais como especialistas de dominio, engenheiros de sistemas,

projetistas de sistema, desenvolvedores e testadores de software, etc.

Especialistas de dominio, por exemplo, podem estar mais interessados nos
objetivos de uma analise de hazards (definidos no Passo 1 da STPA). Engenheiros
de sistemas podem estar mais preocupados em definir a estrutura de controle
responsavel por impor as restricbes de safety no sistema (definida no Passo 2 da
STPA). Projetistas de sistemas, desenvolvedores e testadores de software usam as
restricdbes de safety produzidas pelo Passo 3 da STPA para se protegerem de
contextos pelos quais uma agao de controle pode ser insegura. Desenvolvedores de
software e engenheiros de sistemas, por exemplo, podem estar mais interessados
nos requisitos e recomendacgdes de design produzidos pela STPA a partir de

cenarios gerados no Passo 4.

A confecgdo de uma analise de hazards com STPA é uma tarefa complexa
que gera muita documentagcao (normalmente necessaria) por diversos motivos, tais
como restricoes legais, regulamentagdes governamentais, auditoria e certificagao de
sistemas. Dessa forma, os analistas de safety precisam de ferramentas de software
para organizar a documentacdo, lidar com a complexidade e direcionar e

sistematizar o processo de criagdo de uma analise de hazards.



Embora existam algumas solugbes em software para suporte a STPA,
nenhuma delas é desenvolvida com foco em reuso das implementacdes, de forma
isolada, de cada um dos seus 4 passos entre ferramentas distintas. O nao foco em
reuso impede, por exemplo, que partes da analise de hazards sejam feitas em
ferramentas distintas, ndo permitindo que analistas se beneficiem dos pontos fortes

de cada ferramenta.

O reuso de partes individuais de uma analise de hazards com STPA é algo
desejavel ja que, de maneira geral, com base na experiéncia dos autores deste
artigo, ndo ha ferramenta melhor ou pior para suporte completo a STPA. Algumas
sdo melhores em alguns passos da STPA, enquanto outras oferecem melhor suporte
para outros passos. Além disso, algumas ferramentas sao aplicagdées web, ja outras,

aplicagdes desktop.

A XSTAMPP (ABDULKHALEQ; WAGNER, 2015) por exemplo, permite
modelarmos estruturas de controle (Passo 2 da STPA) de forma simplificada,
"arrastando e soltando" ("drag and drop") componentes. Ja na WebSTAMP (SOUZA
et al., 2019), o suporte ao Passo 2 é fornecido via selecdo de componentes em
formularios web (o0 que normalmente é feito apods analistas de safety terem modelado
a estrutura de controle em outra ferramenta, ja que € mais facil modelar estruturas
de controle usando componentes visuais do que usando formularios web). Outro
exemplo, € que a WebSTAMP suporta um conceito de regras diferente da XSTAMPP
no Passo 3 da STPA.

O fato de nao existir uma ferramenta melhor ou pior para suporte completo a
STPA é um dos motivos pelo qual analistas de safety acabam por utilizar mais de
uma ferramenta para analises de hazards. Ao se utilizar mais de uma ferramenta,
analistas de safety possuem o trabalho adicional de integrar e/ou mapear todas as
partes das analises feitas em ferramentas distintas, se responsabilizando em manter
a rastreabilidade entre os elementos presentes em passos distintos (por exemplo, de
uma responsabilidade de um controlador em uma estrutura de controle identificada
no Passo 2, deve ser possivel navegar para uma restricdo de safety do Passo 1 a

qual esta responsabilidade tenta impor).



Um dos motivos da dificuldade de reuso de funcionalidades individuais é o
fato de que as ferramentas de software existentes para suporte a STPA se baseiam
em arquiteturas monoliticas, construidas ao redor do conceito de camadas, com alto
grau de acoplamento entre os componentes presentes em cada uma delas(MARTIN
et al,2017). Uma das vantagens reivindicadas no uso de arquiteturas de
microservicos € minimizar problemas de alto acoplamento e baixo reuso presente
em aplicagées monoliticas (NEWMAN, 2021).

Dessa forma, o uso de uma arquitetura de microservigos para implementagao
de funcionalidades de cada um dos 4 passos de forma isolada tem o potencial de
facilitar o reuso de implementacdes dos servigos, permitindo uso individual de cada
um para suporte parcial a STPA, ou uso integrado de microservigos (possivelmente
desenvolvidos por organizagdes/individuos independentes) para suporte integral a

técnica.

Este trabalho tem dois objetivos (i) criar a MicroSTAMP, um conjunto de dois
microservigos para suporte parcial a técnica STPA (passos 1 e 2) e (ii) demonstrar
que é possivel reutilizar os microservigos, integrando a MicroSTAMP com outras

ferramentas para suporte integral a STPA (passos 1 a 4).

Os microservicos da MicroSTAMP (objetivo i) podem ser usados
individualmente ou em conjunto. Dessa forma, a MicroSTAMP fornece suporte
parcial a técnica STPA. Dos 4 passos da técnica STPA, a MicroSTAMP suporta os
dois primeiros a partir de um microservigo para o Passo 1 (Step 1 - Define the
purpose of the analysis) e outro microservigo para o Passo 2 (Step 2 - Model a
control structure). A realizagado do objetivo ii (detalhes na Seg¢ao 4) permite suporte

completo a técnica STPA.

Para demonstragdo do potencial de reuso e minimizagdo de acoplamento
reivindicado por arquiteturas de microservicos, fizemos a integracédo da MicroSTAMP
com uma ferramenta web para STPA (WebSTAMP). A WebSTAMP é uma aplicagao
monolitica, implementada com o conceito de camadas. Demos o nome de
PowerSTAMP, o resultado da integracao entre a MicroSTAMP e a WebSTAMP para
analises de hazards mais completas do que as geradas pela MicroSTAMP de forma

isolada.



Este trabalho esta organizado da seguinte maneira: A Segao 2 apresenta os
trabalhos relacionados. Uma breve introducdo a microservigos e detalhes sobre a
MicroSTAMP sao descritos na Secao 3. A Secao 4 apresenta a PowerSTAMP. Os
resultados estdo presentes na Secdo 5. As Secbes 6 e 7 apresentam,
respectivamente, discussbées sobre o desenvolvimento deste trabalho e as

conclusoes e trabalhos futuros.

2 Trabalhos relacionados

Dentro dos trabalhos relacionados com o nosso, destacamos algumas

ferramentas de software que fornecem suporte a STPA.

A SafetyHAT, Safety Hazard Analysis Tool (BECKER; VAN EIKEMA
HOMMES, 2014) direciona os analistas de safety na identificacdo de agbes de
controle inseguras (Passo 3) e de fatores causais (Passo 4). O direcionamento se da
a partir do fornecimento de frases-guia (guide phrases) associadas com sistemas da
area de transporte que facilitam a confeccdo da analise de hazards. Dentre as
caracteristicas da SafetyHAT, destacam-se a rastreabilidade entre artefatos e
geragcdo de documentagao passivel de ser auditavel. Uma limitacdo da ferramenta
reside no fato da SafetyHat possuir as guide phrases e as guide words apenas para
sistemas da area de transporte, ou seja, ndo podem ser aproveitadas em outras

areas de dominio/aplicacéo.

A XSTAMPP (ABDULKHALEQ; WAGNER, 2015) é uma plataforma de codigo
aberto, baseada no Eclipse Plug-in Development Environment (PDE) (BLEWITT,
2016). O objetivo geral da XSTAMPP ¢é desenvolver uma plataforma extensivel para
suporte ao modelo STAMP (System Theoretic Accident Model and Processes)
(LEVESON, 2011) e suas técnicas. A XSTAMPP pode ser usada por analistas de
safety em diferentes areas de dominio/aplicagéo e atualmente suporta as técnicas
STPA, CAST (Causal Analysis based on System Theory) (LEVESON, 2019) e
STPA-Sec (STPA for security) (YOUNG; LEVESON, 2014).

A RM Studio (RISK MANAGEMENT STUDIO, 2022) é uma ferramenta que

possui um moédulo com suporte a STPA, que pode ser usado de forma isolada ou
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integrado com outros médulos da RM Studio, fornecendo solugdes para a area de

gestao de riscos.

SAHRA, STPA based Hazard and Risk Analysis (REJZEK; KRAUSS; HILBES,
2015), é uma extensao da ferramenta Enterprise Architect (SPARX SYSTEMS PTY
LTD, 2022) que integra STPA em um ambiente de modelagem UML/SysML. A
SAHRA fornece ferramentas, perfis UML, padrbes e templates, além de suporte a

editores especificos para modelagem com STPA.

A CAIRIS (Computer Aided Integration of Requirements and Information
Security) (ALTAF et al., 2020) € uma plataforma de codigo aberto para analise de
safety, security e usabilidade em sistemas. A plataforma oferece suporte a analistas
de safety permitindo rastreabilidade automatica entre elementos STPA, geragao
automatica de modelos visuais, documentagao e suporte para identificar e validar
cenarios de perdas. CAIRIS possui interoperabilidade com o software Microsoft

Excel permitindo importar planilhas Excel em modelos STPA e vice-versa.

A STAMP Workbench (IPA, 2018) é uma ferramenta de cdédigo aberto,
desenvolvida com a linguagem de programacéao Java, para suporte a STAMP/STPA.
Uma das funcionalidades previstas na STPA Workbench é a possibilidade de
exportar diagramas criados pela ferramenta no formato de imagens vetoriais, como

por exemplo, o formato SVG (Scalable Vector Graphics).

A WebSTAMP (SOUZA et al., 2019) é uma uma aplicacao web, em constante
evolucao, compativel com o modelo STAMP e as técnicas STPA e STPA-Sec. A
WebSTAMP tem como objetivo auxiliar os analistas de safety e security nos 4
passos da técnica STPA, direcionando e automatizando a confeccéo de analises de

hazards.

Conforme discutido na Se¢do 1, nenhuma das ferramentas apresentadas
nesta secdo é desenvolvida com foco em reuso das implementagdes, de forma

isolada, de cada um dos passos da STPA entre ferramentas distintas.



3 MicroSTAMP: microservigos para STPA

A MicroSTAMP é uma aplicagao web constituida de dois microservigos para
suporte aos passos 1 e 2, respectivamente. Os microservigos foram implementados
com o framework MVC (Model, View, Controller) conhecido como Spring Boot
(MUSIB, 2022).

Cada microservico da MicroSTAMP trabalha individualmente, de forma
independente, respondendo a requisicbes HTTP (Hypertext Transfer Protocol)
baseadas no estilo arquitetural REST (Representational State Transfer) e

gerenciando a persisténcia de dados em banco de dados relacionais.

Com RESTful, requisicbes e respostas transportam dados de maneira
padronizada no formato JSON (JavaScript Object Notation). O uso de um formato
padrdao para comunicagao (JSON) permite por exemplo, que microservigos se
comuniquem mesmo que implementados em linguagens de programacéao distintas
(Isto é demonstrado na Secdo 4 em que os microservigos da MicroSTAMP, escritos
com Spring Boot na linguagem Java, séo integrados com a ferramenta WebSTAMP
implementada em Laravel (GRIFFIN, 2020), um framework PHP de cédigo aberto
para a criagao de aplicagbes web).

3.1 Um microservigo para o Passo 1 da STPA: Definir o objetivo do
sistema

A MicroSTAMP suporta na integra o Passo 1, com endpoints RESTful para
cada um dos artefatos necessarios para este passo (objetivos do sistema - system
goals, perdas - losses, condi¢des de perigo em nivel de sistema - system level
hazards e restricbes de safety em nivel de sistema - system safety constraints).
Também implementamos o conceito de suposigdes (assumptions), uma
particularidade da WebSTAMP (SOUZA et al., 2019) que pode ajudar a enriquecer a

analise.

O Passo 1 da MicroSTAMP também trabalha com uma entidade Project

(ndo presente na STPA) que armazena todos os artefatos citados acima, e possibilita

ao analista de safety gerenciar multiplos projetos diferentes.



Uma vantagem do Passo 1 da MicroSTAMP em relagdo as ferramentas
similares apresentadas na Segédo 2 é o refinamento de hazards em sub-hazards
(LEVESON; THOMAS, 2018), uma etapa opcional do Passo 1 da STPA que pode
ser muito util em analises mais complexas, ajudando a guiar o desenvolvedor nos

passos subsequentes.

3.2 Um microservigo para o Passo 2 da STPA: Modelar a estrutura de

controle

O microservico da MicroSTAMP para o Passo 2 permite a modelagem de

estruturas de controle. O microservigo define uma entidade nomeada Component. A
partir da entidade Component, derivamos os cinco tipos de componentes utilizados
em analises STPA: Actuator, Controller, ControlledProcess, Sensor €

Environment.

A entidade Component possui um campo father que representa o "pai" do
componente em questdo. Este campo possibilita a criacdo de estruturas aninhadas
de multiplos layers, com um componente pai possuindo N componentes filhos em um
nivel inferior a ele, como ilustrado na Figura 3.1, na qual o componente sistema de
freio (Braking System) é filho de veiculo fisico (Physical Vehicle). Outra forma de
visualizar a relagao entre componentes pai e filho é observar na parte superior da
Figura 3.1 (Secao Components) que filhos aparecem aninhados em relagao a seus

pais.

Para todo Component do tipo Controller, também é possivel estabelecer
multiplas Responsibilities, que sao responsabilidades que os componentes

devem ter para satisfazer as System Safety Constraints definidas no Passo 1
(LEVESON; THOMAS, 2018).



MicroSTAMP Step 2
Components

Name Border is visible? Type
Driver SOLID true Controller
Auto-Hold Module SOLID true Controller
¥ Physical Vehicle DASHED true ControlledProcess
Braking System SOLID true ControlledProcess
Propulsion System SOLID true ControlledProcess

Connections

Source Target Connection Type Style
Envirenment Phyzical Vehicle PROCESS_INPUT sSoLD
Physical Vehicle Environment PROCESS_QUTPUT sSoLD

¥ Envirenment Driver PROCESS_INPUT SOLID

Visual cues LABEL

Physical feedback LABEL
» Auto-Hold Module Driver FEEDBACK SOLID
¥ Driver Propulsion System CONTROL_ACTION SOLID

Accelerate LABEL

Driver
A A A A
. Accelerate, Vehicle Visual cues
Enable/Disable AH Shift speed, Physical
Brake pedal on/off Visual feedback
feedback,
AH Enabled/Disabled etc.
\
Pedal
Brake| | 000 e Auto-Hold Module
A A
Hold Wheel speed Accel pos. Driver
Release PRNDL presence,
Additional Pressure Inclination
vl
r——— 7T 7T — — e |
\/ ;
| y I Environment
| Braking System Propulsion System | > & Other
| Drivers
(Physical vehicle - __ __ _ 1

Figura 3.1 - Tela do Passo 2 da MicroSTAMP (LEVESON; THOMAS, 2018)



Para as conexdes entre componentes (Component) utilizamos uma entidade
chamada Connection, que permite criar "feedback loops” de controle entre

componentes distintos, além de fornecer o transporte de informagdes e

rastreabilidade entre os multiplos componentes criados.

Uma Connection é uma associagao entre dois objetos do tipo Component:
um Component como origem (source) e um segundo Component como destino
(target). Ela possui um tipo, podendo ser uma ControlAction, um Feedback, OuU
um CommunicationChannel e pode possuir varios rétulos (labels), conforme pode

ser visto na Figura 3.1, onde os rétulos "Visual cues" e "Physical feedback" estao

vinculados a Connection entre o ambiente (Environment) e o motorista (Driver).

Além dos componentes citados acima, também temos um componente especial
criado por default para qualquer estrutura criada no Passo 2 da MicroSTAMP,

designado Environment. Este componente tem o intuito de representar interagdes

(entradas e saidas) entre o ambiente e o sistema sendo analisado. Ao utilizar o

componente Environment como entrada para os sistema via uma Connection,
usamos conexdes do tipo ProcessInput OU Disturbance, € caso seja utilizado
como saida, usamos uma conexao do tipo ProcessoOutput, (LEVESON; THOMAS,
2018)

O Passo 2 da MicroSTAMP também possibilita a criagdo de variaveis para

todo Component do tipo Controller ou ControlledProcess. Estas variaveis
também podem ter N estados vinculados a elas. Este conjunto de variaveis e

estados representam o conteudo de informagao que os componentes da estrutura de
controle possuem. A informacgao representada por estas variaveis é transmitida entre

os componentes por meio das conexdes entre eles, uma Connection do tipo
ControlAction por exemplo pode mandar a informagdo de uma variavel contida

emum Controller paraum ControlledProcess.

Todas as entidades descritas nesta subsec¢do sao gerenciadas pela entidade

ControlStructure, responsavel por armazenar todas as informacdes de uma

estrutura de controle criada no Passo 2.
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4 PowerSTAMP: Exemplo da integragao da MicroSTAMP com a
WebSTAMP

Embora os microservicos da MicroSTAMP produzam valor de forma
independente para diferentes stakeholders, eles, de forma isolada ou em conjunto,
fornecem apenas suporte parcial a STPA (mais especificamente, suporte aos dois

primeiros passos dos quatro presentes na técnica).

Normalmente, analistas de safety precisam de uma analise de hazards
completa com STPA (com os artefatos produzidos nos quatro passos da técnica).
Esta sec¢ao apresenta como podemos integrar a MicroSTAMP com uma ferramenta
independente (WebSTAMP) para suporte completo a STPA, englobando os quatro
passos da técnica.

A WebSTAMP, apresentada brevemente na Sec¢do 2, € uma ferramenta web
organizada em uma arquitetura monolitica constituida de camadas. Ela oferece

suporte a todos os passos da técnica STPA.

Uma vantagem notavel desta ferramenta é a abordagem utilizada para o
passos 3 e 4 da STPA, que auxilia o analista a identificar acbes de controle
inseguras (unsafe control actions) e cenarios de perdas (loss scenarios) de forma
automatizada, cobrindo os aspectos necessarios para uma analise STPA ou
STPA-Sec.

Entretanto, para o Passo 1 da STPA, ela nao possibilita a criagcdo de
sub-hazards. Com relacédo ao Passo 2 da STPA, a ferramenta possui a desvantagem
de ndo conseguir modelar estruturas de controle aninhadas, nem atribuir
responsabilidades para seus componentes, além de nao possuir suporte para
interagdes entre o sistema sendo modelado e o ambiente. As limitacbes
(desvantagens) da WebSTAMP para os passos 1 € 2 ndao estdo presentes na
MicroSTAMP.

Sendo assim, apresentamos a PowerSTAMP, resultado da integracdo das
ferramentas MicroSTAMP e WebSTAMP, objetivando suporte a andlises de hazards
mais abrangentes e automatizadas, cobrindo todos os aspectos da STPA. A
PowerSTAMP apresenta o melhor das duas ferramentas: o suporte para o Passo 1 e
para o Passo 2 da STPA via MicroSTAMP com o suporte do Passo 3 e Passo 4 da
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WebSTAMP.

Como pode ser visto na Figura 4.1, a PowerSTAMP é uma ferramenta que
utiliza o fluxo de controle da WebSTAMP, porém aplicando o Passo 1 e Passo 2 da
MicroSTAMP. Optamos por nao mostrar os artefatos de entrada e saida de cada

passo na Figura 4.1 para nao poluir a imagem.

Analise STPA com Analise STPA com
WebSTAMP PowerSTAMP

Passo 1 Passo 1

MicroSTAMP

< U‘O

1}

Passo Passo 1 Passo 2

y

e

Y
Passo 2
Passo 3 Passo 3

Passo 4 Passo 4

-
~{IH

Figura 4.1 - PowerSTAMP, ferramenta que apresenta o melhor da WebSTAMP e da
MicroSTAMP

Para o Passo 1, fornecemos os dados necessarios para gerenciar todos os
artefatos presentes no Passo 1 da STPA utilizando os endpoints da MicroSTAMP via
chamadas RESTful, porém mantendo as views (telas) da WebSTAMP, mapeando as
acdes de criacao, edicdo, busca e remocgao fornecidas pela WebSTAMP em tela

para os servigos da MicroSTAMP.

Como a WebSTAMP né&o contempla todo o suporte fornecido pelo Passo 2 da

MicroSTAMP, optamos por aproveitar nossas views (telas via formulario web),
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possibilitando que o analista de safety modele a estrutura de controle da forma
necessaria. Realizamos uma adaptag¢ao no formulario para redirecionar o analista de
safety de volta para a plataforma WebSTAMP (Passo 3), entretanto, também seria
possivel capturar as informagdes sobre a estrutura modelada com chamadas
RESTful aos endpoints do Passo 2 da MicroSTAMP, ndo sendo necessario a

alteracdo na nossa view.

Vale ressaltar que uma outra abordagem possivel para integrar o Passo 2
seria gerenciar por completo os artefatos da MicroSTAMP por chamadas RESTful,
adaptando assim a view da WebSTAMP para contemplar o suporte a estruturas mais

completas.

Ja para o Passo 3 e para o Passo 4, recuperamos os artefatos necessarios
criados nos passos anteriores, novamente fazendo uso de chamadas RESTful nos
endpoints da MicroSTAMP. Dessa forma, utilizando as entidades criadas na
MicroSTAMP, conseguimos seguir utilizando a abordagem da WebSTAMP em

ambos 0s passos.

ApoOs a integragao das duas, foi possivel realizar a andlise de um exemplo:
um sistema critico de bomba de insulina presente na literatura (SOUZA et al., 2019).

Ele contempla todos os passos da técnica STPA.

5 Resultados

A MicroSTAMP pode ser integrada com a WebSTAMP para suporte completo
a técnica STPA com o beneficio adicional de melhorar as analises da WebSTAMP
tendo em vista que os microservicos para o Passo 1 e Passo 2 da MicroSTAMP
possuem melhor suporte aos passos 1 e 2 da STPA do que as funcionalidades

atualmente implementadas no monolito da WebSTAMP.

Na PowerSTAMP, conseguimos realizar uma analise de hazards presente na
literatura, com os dois passos iniciais da analise sendo executados pelos dois
microservigos presentes neste trabalho, e com os dois passos finais da STPA (3 e 4)
sendo executados pela WebSTAMP.

Os microservicos da MicroSTAMP para os passos 1 e 2 da técnica STPA

14



fornecem valor de forma independente pois cobrem todos os aspectos da técnica,
possibilitando a definicdo de objetivos de analises de hazards e modelagem de

estruturas de controle multi-niveis.

Conforme demonstrado com a PowerSTAMP, os microservicos da
MicroSTAMP podem ser reutilizados e integrados em uma ferramenta como a
WebSTAMP, para atendimento as necessidades de analistas de safety que

demandam analises mais completas com suporte aos 4 passos da técnica STPA.

Por seguir o padrao RESTful e realizar a comunicagao dos microservigos com
JSON, a MicroSTAMP néo se limita a tecnologias especificas para ser integrada. O
uso da arquitetura de microservigos possibilita a integragao e reuso da MicroSTAMP
com qualquer ferramenta que necessite de um suporte completo ou parcial aos

passos 1 e 2.

6 Discussoes

Noés reivindicamos neste trabalho que resultados parciais obtidos a partir de
cada um dos passos individuais da STPA também fornecem valor para diversos
stakeholders, além de habilitar analistas de safety a usarem a ferramenta que
acharem mais adequada para realizacdo de cada um dos passos. Esta € a
motivagéo para criagdo da MicroSTAMP, fornecendo microservigos para os passos 1
e 2 da STPA.

Os microservigos da ferramenta foram testados e validados de forma isolada
e em conjunto. Além dos testes, apresentamos o microservigco do Passo 1 para um
especialista em STPA para validagdo (SARGENT, 2020). N6s fizemos a validagao do
Passo 2 da MicroSTAMP a partir da modelagem de todas estruturas de controle
presentes nos apéndices do livro referéncia em STPA (LEVESON; THOMAS, 2018).
Ao todo, modelamos 10 estruturas de controle presentes nos Apéndices B e G, para
diversos setores da industria (operagdes de veiculos espaciais autbhomos, maquina
de terapia de prétons, sistema ficticio de interceptacdo de misseis, sistema de

frenagem automatica, dentre outros).
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A flexibilidade do uso de microservi¢os individuais para suporte aos passos da
STPA possui um custo intrinseco: suposigdo que os analistas de safety ou outros
stakeholders possuem as entradas necessarias para um passo em particular,
dificultando a verificacdo de rastreabilidade entre artefatos produzidos por passos

distintos.

Assim sendo, uma desvantagem do uso dos microservigos da MicroSTAMP
de forma isolada é a suposicdo que analistas de safety ou outros stakeholders
tenham em maos as entradas necessarias para execugao do microservigo. Por
exemplo, uma das entradas do Passo 2 € o conjunto de restricdes de safety (safety
constraints), criadas durante o Passo 1. Caso o analista de safety esteja usando o
microservigo apenas do Passo 2, as entradas podem ter sido produzidas por outra
ferramenta, anotadas em um papel, ou até mesmo a partir de um processo mental

do analista.

Conforme mencionado, outra desvantagem sobre o uso isolado dos passos
da STPA se da com relacédo a verificacdo de rastreabilidade dos artefatos criados
pelos 4 passos da STPA. Se cada um dos passos tiver sido criado por ferramentas
distintas, manter a rastreabilidade torna-se uma atividade manual e propensa a

erros.

A PowerSTAMP suporta verificagcdo de rastreabilidade entre os artefatos

presentes nos 4 passos. Isso € possivel pois ela mantém referéncias a um Project
(Passo 1) e auma ControlStructure (Passo 2) associados a WebSTAMP. Com

isso, € possivel recuperar os artefatos criados na MicroSTAMP via requisicdes

REST, pois os mesmos também estao vinculados ao projeto criado na WebSTAMP.

Conseguimos, por exemplo, recuperar os hazards do Passo 1 (criados na

MicroSTAMP), pois eles estdo mapeados em um Project especifico para o projeto

criado na WebSTAMP. De forma similar, conseguimos recuperar objetos do tipo

Component € Connection do Passo 2, pois eles foram criados em uma
ControlStructure dedicada para o projeto em questdo e criada previamente na

MicroSTAMP.
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Dessa forma, € possivel recuperar estes artefatos (criados nos passos 1 e 2)
no Passo 3 da WebSTAMP, para entdo definir as a¢des de controle inseguras
(hazardous control actions) e as restricbes de safety e security associadas (safety &
security constraints), e por fim utiliza-las no Passo 4 para definir os cenarios de

perdas (loss scenarios).

Portanto, a PowerSTAMP atende analistas de safety que necessitam de uma
visdo completa de uma andlise de hazards com STPA, permite verificagao
automatizada de rastreabilidade e as entradas podem ser reaproveitadas de passos

anteriores pela prépria ferramenta.

Durante a integragdo, um dos problemas que nos deparamos foi a
necessidade de adaptar as views da WebSTAMP para que elas recuperassem 0s
artefatos construidos na MicroSTAMP. Isso foi necessario pois a exibicdo dos
resultados na WebSTAMP acontece nas views, a partir de acessos diretos a base de

dados existente.

Este problema ndo ocorre para uso com outras views (interfaces graficas) que
sejam desacopladas de um back-end. Para esses casos, nenhuma alteragdo na
interface € necessaria, pois a MicroSTAMP produz respostas no formato JSON,

independente de tecnologia para constru¢ao de views.

Outra dificuldade encontrada no desenvolvimento da PowerSTAMP foi a
rastreabilidade do projeto criado na WebSTAMP com os artefatos construidos na
MicroSTAMP.

Para o Passo 1, mapeamos o fluxo de controle do projeto para a
MicroSTAMP. Dessa forma, ao criar um novo projeto na PowerSTAMP, na realidade,
o0 mesmo esta sendo criado e persistido na MicroSTAMP, e ndo na WebSTAMP. Nos
passos subsequentes, recuperamos e trabalhamos com esse projeto criado e a partir
dai, todos os artefatos que o analista de safety criar sdo mapeados para este mesmo

projeto na MicroSTAMP, mantendo a rastreabilidade entre eles.

Ja para o Passo 2, precisamos criar previamente uma estrutura de controle na
MicroSTAMP e entdo mapea-la na WebSTAMP, para que seja possivel gerenciar as

entidades da estrutura de controle modelada. Com a informacédo do Project e
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ControlStructure, c€onseguimos recuperar as entidades desenvolvidas

comunicando via JSON e requisicdes REST, mantendo a rastreabilidade entre todos

os artefatos do projeto.

7 Conclusoes e trabalhos futuros

A partir dos resultados obtidos, podemos concluir que a MicroSTAMP suporta
parcialmente analises de hazards com STPA utilizando de microservigos criados
para os passos 1 e 2 da técnica. Os microservicos da MicroSTAMP fornecem valor
para diversos stakeholders, mas podem ser ainda mais poderosos quando

integrados com outras ferramentas para suporte integral a STPA.

O microservico para o Passo 1 da MicroSTAMP suporta por completo o Passo
1 da técnica STPA (LEVESON; THOMAS, 2018), desde a identificagdo de objetivos
de sistema (system goals), perdas (losses), condigdes de perigo - hazards (incluindo
sub-hazards) até restricdes de safety em nivel de sistema (system safety

constraints).

Ja o microservigo para o Passo 2 da MicroSTAMP possibilita a modelagem de
estruturas de controle de varios niveis, com atribuicdo de responsabilidades para
seus componentes, rastreabilidade para restricbes de safety em nivel de sistema,

definicdo de variaveis e estados, definicho do ambiente (Environment) na

estrutura, e atribuicdo de conexdes entre seus componentes.

Dessa forma, podemos concluir que a integragdo dos dois microservigos da
MicroSTAMP com outras solugdes permite a criacdo de analises de hazards mais
completas quando comparadas com outras ferramentas com suporte integral a
STPA, como por exemplo, a WebSTAMP.

E possivel concluir também que a arquitetura de microservicos se mostrou
uma boa candidata para ferramentas de andlise STPA em relagdo a arquitetura
monolitica. Como a STPA é constituida de passos individuais, ao se desenvolver um
servigo para um passo em particular, é possivel integrar e reutilizar esse servigo em

mais de uma ferramenta, uma vantagem que a arquitetura monolitica ndo possui.

Dado que cada passo da técnica STPA pode produzir valor para diferentes
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stakeholders e que, como dito anteriormente, os microservigos tem potencial em
serem reutilizados e integrados com outras ferramentas STPA, recomendamos o

desenvolvimento de microservigos para os passos 3 e 4 da técnica.

Uma limitagdo notavel do Passo 2 da MicroSTAMP ¢é a falta de um suporte
para modelagem de estruturas de controle de forma visual, "arrastando e soltando"
(drag and drop) componentes, como presente em outras ferramentas, tal como a
XSTAMPP (ABDULKHALEQ; WAGNER, 2015). Este suporte torna mais simples e
intuitiva a tarefa de modelagem. Desta forma, recomendamos que o microservigo
para o Passo 2 da MicroSTAMP seja aperfeicoado com suporte para criagdo de

estruturas de controle via drag and drop de componentes.
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