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RESUMO

A seguranga de dados dentro da area da saude tem sido uma preocupagao
crescente com a evolugdo tecnoldgica. Com isso, para permitir uma maior
confianga no sistema de saude publica, a busca de solu¢des que protejam dados
de pacientes, médicos e outros profissionais tem aumentado muito. A tecnologia
da blockchain é a mais promissora dentre as solugdes encontradas, sendo indicada
por varios grupos de pesquisa nos ultimos anos, como uma tecnologia segura,
descentralizada e com criptografia. Este artigo apresenta um sistema WEB que
permite a criagdo de um histérico completo de saude de seus usuarios através de
tecnologias como o React, o Dotnet e a blockchain. O sistema permite a troca de
informagdes entre pacientes, médicos, enfermeiros e farmacéuticos. Apds a
avaliagao interna com o protoétipo do sistema desenvolvido, é possivel concluir que
esse sistema pode auxiliar tanto nas consultas diarias feitas por todos, como
também, nas emergéncias hospitalares quando necessarias. Neste sistema as
informagdes estariam sempre com o profissional de saude responsavel de forma
rapida e segura, além de facilitar o processo de vacinagdo de um paciente e sua
compra de medicamentos.
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ABSTRACT

Data security within the health area has been a growing concern with the current
technological evolution. As a result, to allow greater confidence in the public health
system, the search for solutions that can protect the patient’s, doctor’s and other
health professionals' data has greatly increased. Blockchain technology is the most
promising of all the solutions encountered so far, being indicated by a range of
research groups in the last years as a secure, decentralized and encrypted
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technology. This article presents a WEB system that creates a health history of its
users, using technologies such as React, Dotnet and the blockchain itself. The
system allows the exchange of information between patients, doctors, nurses and
pharmacists. After the internal evaluation with the prototype of the developed system,
it is possible to conclude that this system can be of assistance to the most daily
appointments all the way to the hospital emergencies when needed. In this system,
the information would always be with the healthcare professionals in a quick and safe
way, facilitating the vaccination process of the patients and their purchase of
medication.

Keywords: Health; Blockchain; History.

1 INTRODUGAO

A saude é uma area importante para a sociedade e novas tecnologias
contribuem significativamente na melhoria de seus sistemas. Uma evolugao que tem
acontecido nos ultimos anos é justamente a tecnologia estar cada vez mais
implantada dentro da saude. Esse avango tecnolégico da area trouxe um
conhecimento clinico do decurso, das formas e das manifestacées das doencas, além
das concegdes anatdbmicas e fisioldgicas do acontecimento patolégico nunca antes
existente na area (ALMEIDA; JACINTO; RODRIGUES, 2019; JASPERS, 1998).

Junto com o aumento do conhecimento das doengas, o0 avango tecnoldgico da
area também traz muitos outros beneficios para o avango da saude e do seu
gerenciamento como um todo. Isso permite impactos sociais, cientificos e econémicos
significativos dentro dos paises onde essas tecnologias sdao bem aplicadas. O uso
correto dessas tecnologias traz impactos positivos no fluxo de processos, na melhoria
de procedimentos assistenciais, na geréncia melhor de plataformas de dados brutos,
na andlise de tendéncias e no compartihamento de recursos (DE MACEDO;
MARTINS; TOURINHO, 2022).

O termo eHealth foi criado em 2000 e compreende o conjunto de tecnologias de
informacéao utilizadas na area de saude. Dentre varios significados do termo eHealth, a
OMS (2023) define como o uso seguro e econdmico das tecnologias de informacéo e
comunicagao no auxilio a saude e suas respectivas areas. Essa grande variabilidade
de definicbes de eHealth mostra a amplitude da aplicabilidade e adaptacédo do termo
(ANDRE; RIBEIRO, 2020).

Apesar do avango tecnoldgico trazer muitos beneficios e melhorias no

gerenciamento e monitoramento de doengas, tratamentos, vacinas, e remédios, ainda



existem varias preocupagdes, como € o caso da seguranga dos dados de pacientes e
dos profissionais envolvidos. Os autores Newaz et al. (2021) explicam em seu trabalho
que atualmente ndo ha uma medida de seguranca satisfatéria para verificar as

funcionalidades e veracidades dos softwares.

Figura 1 — Funcionamento da Blockchain.
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Como uma das solugdbes mais promissoras para esses problemas de
segurancga, a web3 traz a tecnologia da blockchain. Essa tecnologia consiste em um
banco de dados avancado hospedado na internet que armazena dados em cadeia de
blocos imutaveis, além de ser totalmente descentralizado e criptografado. Em
conjunto, a transparéncia e auditabilidade da blockchain tornam mais facil detectar e
rastrear atividades fraudulentas, tornando-a uma tecnologia altamente segura para
uma ampla gama de aplicagdes. Em seu trabalho, Longo et al. (2023), define a
blockchain como um registro de transagdes digitais organizada em rede, mantida por
varias entidades computacionais e sem a necessidade de um terceiro confiavel.

Por conta de sua natureza descentralizada e da sua criptografia, a blockchain
traz muitos beneficios em questdo da privacidade e segurangca dos dados nos
sistemas que a utilizam. Também pela ideia do consenso, onde uma transacao so6 é
feita quando os usuarios verificados dessa rede a aprovam, além de validagdes
dentro dos chamados contratos inteligentes da blockchain, que atualmente ela é
vista por muitos como a tecnologia crucial na melhoria da segurancga na Internet das
Coisas (ZUBAYDI; VARGA; MOLNAR, 2023).

Cada bloco na blockchain é conectado criptograficamente ao bloco anterior,
formando uma cadeia de blocos interligados e imutaveis. Isso significa que qualquer
tentativa de alterar uma transagcdo em um bloco seria imediatamente detectada e
rejeitada pela rede. Além disso, a criptografia utilizada na blockchain é extremamente
complexa e baseada em algoritmos matematicos avangados, tornando a quebra
desses codigos virtualmente impossivel. Isso garante que as informacdes
armazenadas na blockchain permanegam seguras e confidenciais. O aprofundamento
na tecnologia da criptografia dentro da blockchain é importante, pois, como diz o
trabalho de Zhai et al. (2019), a criptografia tem papel fundamental no
desenvolvimento da blockchain, além de ocupar uma posi¢ao central dentro dela.

A area da saude aproveita dessa tecnologia moderna para fortalecer seus
sistemas e trazer maior seguranga para os dados dentro deles. Considerando o
impacto positivo das vantagens apontadas nos paragrafos anteriores, os sistemas de
saude podem melhorar significativamente para varios problemas encontrados hoje
(TANWAR; PAREKH; EVANS, 2020).

Este artigo, entao, traz o Sistema Integrado de Saude com a Blockchain (SISB),

um sistema WEB que tem como objetivo armazenar todo o histérico de saude de seus



usuarios, trazendo cadastros nao so para pacientes como também para médicos e
outros profissionais da saude. Esse sistema podera ser acessado por médicos, para a
inser¢cao de informacgdes sobre consultas, remédios, tratamentos e recomendacdes
para seus pacientes. Ja os enfermeiros e farmacéuticos poderao apenas acessar os
dados dos pacientes, sem adicionar ou alterar informacdes. Todo esse controle é
gerenciado pela tecnologia blockchain e sua conexdo com Os pacientes €
estabelecida exclusivamente por meio de seus numeros de CPF.

Nas proximas secbes do artigo sera aprofundado o conhecimento base do
artigo e serdo mostrados trabalhos que ja utilizaram a blockchain, também sera
explicado o desenvolvimento do sistema, os resultados obtidos do mesmo, algumas

discussoes sobre o sistema e as conclusdes finais e possiveis trabalhos futuros.

2 TRABALHOS RELACIONADOS E REVISAO BIBLIOGRAFICA

No Brasil temos o Sistema Unificado de Saude (SUS), maior e mais complexo
sistema de saude publica do mundo (SUS, 2023). que possui diversas
funcionalidades para a populagdo brasileira. Ele garante o acesso universal e
igualitario aos servigos de saude, promove a saude e prevengado de doengas,
disponibiliza atendimento médico e hospitalar, assisténcia farmacéutica, vigilancia
epidemiologica, acbes de saude para grupos especificos, além de investir no
fortalecimento do sistema de saude, como pesquisa, formacédo e capacitacdo de
profissionais da saude e melhoria da gestdo e organizagdo do sistema como um
todo. Ja o SISB tera como foco total o registro do histérico dos pacientes, utilizando
da blockchain para trazer a seguranga de dados prometida.

Existem trabalhos que utilizam a tecnologia blockchain para armazenar dados
médicos apenas, sem relacionar a pacientes especificos, como o de Polap,
Srivastava e Yu (2021) que fazem isso e integram com machine learning para
auxiliar em decisbes médicas em cima dos dados. O SISB tem como obijetivo
armazenar dados médicos especificos de cada paciente, sem se preocupar com o
diagnostico.

Porém, existem muitos outros trabalhos que também focaram no uso da
blockchain para armazenamento de dados dos pacientes. O trabalho de Lee et al.

(2022) também utilizou dessa tecnologia para armazenamento dos dados de



pacientes ao serem atendidos em hospitais, criando um registro para quando
precisarem voltar ao hospital. O SISB difere deste trabalho, pois cria um histérico de
saude completo que ndo s6 auxiliara em atendimentos hospitalares como também
em consultas de rotina, vacinagdes, exames e outros procedimentos.

Outro trabalho que segue essa linha foi o de Nishi et al. (2022), nele é
proposto um sistema com a blockchain que tem foco em gerenciar as consultas
entre médicos e pacientes apenas. Novamente, o SISB vem incluindo também esta
funcionalidade e indo além, trazendo varios outros dados do paciente, uUteis para
farmacéuticos e enfermeiros também quando necessario.

Ja o trabalho de Wang et al. (2021) traz uma solugdo com uso de blockchain
para as telemedicinas, atendimentos médicos feitos de forma online, trazendo
seguranga para troca de dados entre médicos e pacientes durante as consultas.
Com o SISB, as informagdes dos pacientes ja seriam acessadas pelo médico sem a
necessidade do paciente relatar seu histérico de saude na consulta, visto que
apenas com o CPF do paciente o médico conseguiria ter todas as informacgdes
necessarias dentro do sistema.

Existe também a proposta de CERNIAN et al. (2020) onde um sistema junta
informagdes de outros sensores e sistemas de saude e guarda esses dados no
préprio sistema utilizando blockchain. O SISB por outro lado n&o tem esse foco na
proposta atual, os usuarios teriam os dados somente a partir do momento em que
comegaram a usar o sistema, a menos que sejam cadastrados também os dados
antigos do paciente ao sistema.

Por ultimo temos o trabalho de Alfaidi e Chow (2020), nele eles propéem um
sistema que utilizara a blockchain para auxiliar no armazenamento de dados nos
dispositivos moveis de monitoramento de saude, como os smart watches. O foco do
SISB néo é dar esse auxilio aos monitoramentos diarios feitos por esses dispositivos

moveis, mas sim manter um histérico de saude completo dos usuarios.

3 PROPOSTA

O objetivo do sistema WEB proposto é estabelecer um registro abrangente do
histérico de saude do usudrio, incluindo informagdes sobre consultas recentes e

doencas passadas, por meio da utilizagdo de técnicas de criptografia avancadas



para garantir a seguranga e integridade dos dados armazenados. Adicionalmente, o
sistema oferece funcionalidades especificas e diferenciadas para atender as
necessidades de médicos, farmacéuticos e enfermeiros.

Nos préximos topicos serdo discutidas as tecnologias do sistema, seu
desenvolvimento e seu uso para cada um dos tipos de usuarios. Deixando assim,

mais claro o funcionamento do SISB.

3.1 TECNOLOGIAS UTILIZADAS

Para a criagdo desse sistema foram utilizadas algumas tecnologias,
frameworks e ferramentas de auxilio. Foi necessario a criagdo de um esquema de
separacao de funcionalidades (veja a Figura 2 no préximo tépico) dos tipos de
usuarios do sistema, para isso foi utilizado o LucidChart’, um aplicativo proprio para
diagramacao inteligente, essa linguagem visual ajuda na comunicagao, colaboragao
e na tomada de decisdes (LUCID, 2023).

Para a criagao do design do sistema foi utilizado Figma?, uma plataforma que
junta um fluxo de trabalho eficiente com recursos de modelagem (FIGMA, 2023). Ela
permitiu a criagdo de telas intuitivas e funcionais para facilitar o acesso de
informacdes do usuario dentro do SISB.

No front-end foi utilizado o framework React’, criado pelo Facebook (Meta).
Ele é um framework em Javascript que torna a criagdo das User Interfaces mais
simples (REACT, 2023).

Junto com o React utilizamos também dos Styled Components, uma
biblioteca capaz de escrever CSS em Javascript, criando componentes estilizados
dentro do sistema. Com ele criamos estilos dindmicos e reutilizaveis, deixando o
SISB com uma interface consistente e agradavel.

Ja no back-end foi utilizado o framework Dotnet’, também muito utilizado
atualmente, criado pela Microsoft com varias bibliotecas auxiliares a ele. E um
framework para criacdo de aplicativos modernos e servicos de nuvem gratuito,

open-source e cross-platform (DOTNET, 2023).

' LucidChart: https://www.lucidchart.com/pages/pt
2 Figma: https://lwww.figma.com/design/

% React: https://pt-br.reactjs.org/

* Dotnet: https://dotnet.microsoft.com/pt-br/
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Para auxiliar no back-end, também foi utilizado a biblioteca FluentValidation,
ela facilita a validagdo de dados dentro do cédigo. Ela traz muitas funcionalidades de
validagao, permitindo maior garantia de que os dados, ao chegarem na blockchain,
nao serdo invalidos ou inconsistentes.

Por ultimo, foi utilizada a tecnologia Blockchain como o banco de dados do
sistema para maior seguranga de dados. Utilizamos da criptomoeda ethereum
dentro da blockchain como moeda para pagamento das transagdes necessarias e
da metamask como carteira digital para armazenar os ethers. A tecnologia
Blockchain tem sido aplicada na Internet das Coisas justamente para melhorar a
privacidade e a seguranca de dados (ZUBAYDI; VARGA; MOLNAR, 2023).

O uso da blockchain é com certeza a melhor escolha para aprimorar a
seguranga dos dados. Com ele, todas as transacodes e trocas de informacgdes entre
profissionais da saude e pacientes podem ser feitas em ambiente seguro e protegido
por varias camadas de seguranga.

Varios trabalhos tém tentado mostrar ineficacias e brechas na blockchain,
porém nao ha evidéncia concreta que demonstre isso (JOHARI et al., 2022). Dessa
forma pode-se garantir que a blockchain é a proxima etapa na seguranca de dados
dentro da internet.

Embora a tecnologia blockchain ja apresente uma natureza inerentemente
segura para o armazenamento de dados, o que torna consideravelmente dificil a
ocorréncia de ataques aos mesmos. E importante salientar que ainda é relevante
criar métodos para manter o sistema que usa a blockchain mais seguro (CHAVES,
2022).

Para auxiliar nesses métodos para garantir mais seguranga ainda, foram
utilizados os chamados smart contracts, séo codigos especificos para a tecnologia
da Blockchain. Por eles que sao inseridos e acessados os dados na blockchain, em
seu trabalho Alharby e Van Moorsel (2017) definem os smart contracts como um
coédigo executavel na blockchain que facilita, executa e reforca os acordos entre

duas partes sem confiancga.

3.2 DESENVOLVIMENTO

Durante o desenvolvimento do sistema, foi importante determinar as



funcionalidades especificas de cada tipo de usuario. Para isso, utilizou-se uma
ferramenta chamada LucidChart para criar um esquema detalhado com as
funcionalidades definidas para cada tipo de usuario. O esquema de funcionalidades
criado foi fundamental para garantir o entendimento das necessidades especificas
de cada usuario de forma eficaz. Com essa etapa bem definida, foi possivel
construir um sistema completo e funcional. Pode-se ver o esquema abaixo na Figura
2.

Figura 2 — Esquema de Funcionalidades.
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Fonte: Autores, 2023.

Neste esquema, podemos ver que os médicos poderdao acessar todas as
funcionalidades do sistema, enquanto os enfermeiros e os farmacéuticos, poderao
acessar somente a busca de dados (cada um buscando sua necessidade
especifica), além da visualizagao dos seus préprios dados. Por fim, os pacientes s6
poderéao ver seus proprios dados e nada mais.

Essa divisdo de funcionalidades € importante para garantir a seguranca e
privacidade dos dados dos usuarios, bem como a eficiéncia no uso do sistema por
parte dos profissionais de saude. Cada tipo de usuario tera acesso apenas ao que é
necessario para o desempenho de suas fungdes, sem comprometer a integridade do

sistema.



Agora, partindo para o desenvolvimento de cddigo em si, o front-end, que é

responsavel pela apresentagao visual do sistema, pela validagao inicial e pela

integracdo com a blockchain. Aqui se desenvolveu primeiro 0 menu de navegagao

lateral (sidebar), em seguida as telas de cadastro, depois as telas de visualizagao de

dados e por ultimo as de busca de dados.

Figura 3 — Modelo Estrutura da Blockchain.
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validacdo mais profunda deles. Dessa forma é garantido que nenhum dado erréneo,
como um CPF inexistente, seja cadastrado no SISB.

Por fim, agora sera discutido o smart contract utilizado pelo sistema para
integracdo com a blockchain. O smart contract foi desenvolvido em solidity, sendo
ela uma linguagem diretamente ligada a contratos. Nele temos estruturas de dados
e métodos de insergédo e busca de dados, a Figura 3 mostra o exemplo da estrutura
de um usuario da plataforma e também a funcgao para inserir esse usuario no banco
de dados da blockchain.

A estrutura do usuario é mapeada pelo CPF, entdo cada usuario sera
assimilado pelo seu numero do mesmo, enquanto, as outras estruturas, por estarem
dentro do usuario, sdo determinadas como listas e sdo acessadas pelo seu numero
de indice dentro da lista.

As outras fung¢des de insergdo de dados seguem esse mesmo padréo para
receber os dados, mas sado encaixadas na lista de seu respectivo tipo de dado
dentro do perfil do usuario.

As fungbes de busca por dados recebem apenas o CPF do usuario como
parametro e por ele conseguem trazer todos os dados do usuario, incluindo suas

consultas, vacinas, alergias, remédios, doengas e exames.

3.3 EXEMPLO DE USO

Ao acessar o sistema pela primeira vez, sera necessario que seu cadastro
seja feito. Preenchendo todos os dados contidos no formulario (ver Figura 4) seus
dados sao validados e mandados para a blockchain caso estejam todos corretos. A
diferenca entre os formularios de cadastro de pacientes e profissionais da area da
saude se da pelo campo especifico destinado ao registro do niumero de inscrigao do
Conselho Regional de Medicina (CRM) para os médicos, Conselho Regional de
Farmacia (CRF) para os farmacéuticos e Conselho Regional de Enfermagem
(Coren) para os enfermeiros.

ApOs isso, 0 usuario paciente tera acesso a pagina de visualizagdo de seus
dados (ver Figura 5), podendo acessar todas as informag¢des cadastradas em seu

CPF pelos médicos e ficar atualizado sobre suas informagdes médicas.



Figura 4 - Formulario de cadastro no SISB.
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Fonte: Autores, 2023.

Figura 5 - Visualizagao de vacinas no SISB.
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Fonte: Autores, 2023.



Para os usuarios farmacéuticos e enfermeiros sera possivel acessar a pagina
de busca de dados (ver Figura 6) dos pacientes que estdo em atendimento, além de
poderem visualizar seus proprios dados. Os farmacéuticos em particular podem
acessar somente os dados de medicamentos dos usuarios, ja os enfermeiros podem
acessar os outros dados dos pacientes também, tudo pelo CPF do paciente que

esta procurando.

Figura 6 - Busca de remédios no SISB.
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Fonte: Autores, 2023.
Figura 7 - Adicdo de exames no SISB.
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Fonte: Autores, 2023.



Por fim, o usuario médico possuira acesso a pagina de adicdo de dados (ver
Figura 7) para os pacientes, tendo de preencher um formulario com os dados
necessarios, fornecendo o CPF do paciente para que o dado seja ligado ao
respectivo usuario. O médico, portanto, portara acesso a todas as paginas
mostradas anteriormente e sera o unico que podera ter acesso a de adicdo de
dados.

Com isso temos a finalizagao das telas e funcionalidades do sistema, cada
uma definida para seus tipos de usuarios e como podem ser utilizadas por cada um
dentro do SISB.

4 RESULTADOS

O sistema proposto aqui foi o SISB, com ele podemos manter um histérico de
saude dos usuarios com o uso da blockchain. Sendo esse mais um trabalho que
comprova a afirmacgéao feita por Tariq et al. (2020) em seu trabalho, dizendo que a
blockchain tem sido uma nova era de seguranga e privacidade no dominio do
cuidado com a saude.

Apos a realizagdo de varios testes, inserindo dados, buscando dados e
visualizando dados, chegamos a um resultado muito bom sobre o sistema. O SISB
esta bem integrado com a blockchain e aceitando somente dados validos dentro do
sistema.

Com isso, a troca de informacdes entre pacientes e médicos, 0 acesso aos
dados pelos enfermeiros em hospitais € 0 acesso as receitas de medicamentos
pelos farmacéuticos seréo facilitadas e estardo sempre protegidas pelo SISB com a

blockchain.

5 CONCLUSOES E TRABALHOS FUTUROS

Este artigo apresenta um sistema WEB, que visa criar um registro abrangente
do histérico de saude do usuario, usando a tecnologia blockchain para garantir
segurancga e privacidade de dados. O SISB busca fornecer um ambiente seguro
para a troca e acesso de informagdes meédicas, incluindo consultas, exames,

vacinagdes, medicagdes, entre outras funcionalidades. O sistema é projetado para



garantir a integridade dos dados, permitindo que os profissionais de saude acessem
as informacgdes necessarias de forma rapida e precisa, enquanto os pacientes tém
controle total sobre suas informacdes de saude. O SISB é uma solugao promissora
para garantir a confidencialidade e seguranca dos dados médicos dos pacientes,
permitindo a comunicacio eficiente entre profissionais de saude e melhorando a
qualidade do atendimento médico em geral.

Para trabalhos futuros partindo de onde esta o sistema, € recomendado o
aprofundamento dos usos de seguranga dentro dos smart contracts e da blockchain
em si, como por exemplo, os owners, que podem determinar quem pode acessar e
transferir dados para o sistema utilizando do enderego da maquina de quem esta
acessando o método.. Para que os dados dentro do SISB estejam cada vez mais
seguros de ataques externos.

Além disso, outro trabalho futuro recomendado € investigar a possibilidade de
passar todas as validacbes de dados realizados dentro do back-end para o smart
contract do sistema. Dessa forma os dados sairiam direto do front-end para a
blockchain, nao deixando brechas para ataque nenhum no back-end.

Por fim, € interessante que o SISB seja testado com possiveis stakeholders
(partes interessadas) para que eles possam avaliar o sistema e apontar ideias de

melhorias ou funcionalidades novas para serem adicionadas no sistema no futuro.
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