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INTRODUCAO

VOCE JA PAROU PARA
PENSAR SOBRE QUANTAS
INFORMAGOES PESSOAIS
SUAS PODEM ESTAR
CADASTRADAS

E EM QUANTOS

LUGARES DIFERENTES?
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Como essas informagoes sao coletadas, tratadas e
armazenadas? Com quem elas sao compartilhadas?
Como a protecao dessas informacoes € realizada para
garantir a sua privacidade? Ao passar um dado pessoal seu,
vocé teve ciéncia da real necessidade de disponibiliza-la
e 0 que seria feito com aquele dado? Alias, antes disso,
no que consiste um dado pessoal? Sao nessas e em
outras questoes que a Lei Geral de Protecao de Dados
Pessoais (LGPD) —n° 13.709/2018 — tém impacto direto,
ao regulamentar o tratamento de dados pessoais, a fim
de proteger os seus direitos fundamentais de liberdade e
de privacidade.

Sancionada em agosto de 2018, a lei € munida de uma

série de medidas que incluem principios e controles juridicos
de governanca e seguranca da informacao que instituicoes
publicas e privadas precisam implementar para a adequacao.
Neste material desenvolvido pela Rede Nacional de Ensino e
Pesquisa (RNP), vocé conhecera mais sobre a LGPD, ao entender

INTRODUGCAO

os beneficios para os titulares dos dados, os impactos para
as instituicdes que realizam o seu tratamento e 0 método de
adequacdo adotado pela RNP. Aprovelite a leitura!
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AFINAL,
O QUEE
E PARA QUE
SERVE A LGPD?

Todos os dias, milhdes de empresas

e instituicdes, puablicas e privadas, captam
e tratam dados pessoais de seus clientes,
usuarios e empregados. Em alguns casos,
essas informacoes sao indispensaveis para
o desempenho do oficio daquele negdcio.
E 0 que acontece com as instituicdes de ensino
e pesquisa. Essas organizagdes lidam com dados
pessoais de alunos, professores, funcionarios,
terceiros e fornecedores, que sdo coletados,
armazenados e fluem para outras entidades,
como 6rgdos governamentais, parceiros ou
instituicdes financeiras, por exemplo.

<>

AFINAL, O QUE E E PARA QUE SERVE A LGPD?



O OBJETIVO E PROTEGER
OS DIREITOS FUNDAMENTAIS
DE LIBERDADE E DE
PRIVACIDADE E O LIVRE
DESENVOLVIMENTO

DA PERSONALIDADE

DA PESSOA NATURAL.

AFINAL, O QUE E E PARA QUE SERVE A LGPD?



Antes de falar sobre a protecao dele,
é preciso entender o que, de fato,

é um dado pessoal. O conceito é
abrangente, mas simples:

SE UMA INFORMAGAO
IDENTIFICA OU PERMITE
IDENTIFICAR UMA PESSOA,
ELA E CONSIDERADA

UM DADO PESSOAL.

VEJA ALGUNS EXEMPLOS:

L

7]

NOME E
1 SOBRENOME

GENERO

' DATA DE
. NASCIMENTO

" DOCUMENTOS
', PESSOAIS (cPF, RG, CNH,

CARTEIRA DE TRABALHO,
PASSAPORTE E TiTULO DE ELEITOR)

7 MATRICULA DE UM ,
', ALUNO OU FUNCIONARIO

DEPARTAMENTO
ONDE TRABALHA

ENDEREGO
RESIDENCIAL

LOCALIZAGAO
VIA GPS

NUMERO
DO TELEFONE

ENDEREGCO
DE E-MAIL
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Aqueles que sdo potencialmente passiveis de
discriminagao se expostos ou vazados, como
origem racial ou étnica, convicgao religiosa ou
filosdfica, opinido politica, filiagdo a sindicato
ou organizacao de carater religioso, filosofico
ou politico, bem como informagdes genéticas,
biométricas ou sobre a sadde ou a vida

sexual de alguém. Sempre que é necessario
realizar um tratamento de dados sensiveis, a
criticidade na andlise, garantias de seguranca
e tratamento deve ser maior, pois 0s controles
adequados devem ser implementados para
proteger esse tipo de informagao

contra vazamentos.
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oS
FUNDAMENTOS
E PRINCIPIOS
DA LGPD

Alguns fundamentos e principios
previstos na LGPD estruturam e
regem como deve ser a protecao
de dados pessoais.

OS FUNDAMENTOS
LISTADOS NA
LEGISLAGAO SAO:

O respeito a privacidade

A autodeterminacgao
informativa, que significa
o direito de controlar o
acesso e a utilizacao de
informac0es pessoais

A liberdade de expressao,

de informacao,
de comunicacao
e de opiniao

A inviolabilidade da
intimidade, da honra
e da imagem

I 0 desenvolvimento

econdmico e tecnoldgico
e a inovagao

1 Alivre iniciativa, a livre

concorréncia e a defesa
do consumidor

E os direitos humanos,
o livre desenvolvimento
da personalidade, a
dignidade e o exercicio
da cidadania pelas
pessoas naturais
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A LEI AINDA
PREVE QUE O
TRATAMENTO
DE DADOS
PESSOAIS DEVE
CONSIDERAR
DEZ PRINCIPIOS
ESSENCIAIS:

Quando um cidadao autoriza

0 uso dos seus dados, a
organizagdo que os detém
deve ter propdsitos legitimos,
especificos, explicitos e
informados ao titular. Além
disso, essas informagdes nao
podem ser tratadas com outros
fins posteriormente.

As instituicdes devem
utilizar apenas informagoes
essenciais, pertinentes

e proporcionais para

a realizagdo de

suas finalidades.

Nada de excessos!

Os dados pessoais tratados
precisam ser compativeis

com as finalidades informadas
pela instituicdo ao titular

que a concedeu. Por exemplo,
ndo ha justificativas claras
para que uma instituicdo de
tecnologia solicite dados sobre
a origem racial ou convicgao
religiosa de alguém.

As pessoas as quais as informagoes
tratadas pertencem tém o direito
de consultar, de maneira facil e
gratuita, sobre os dados que a
instituicdo detém a seu respeito:
quais dados sdo esses?

0 que essa organizagao faz

com as informag@es coletadas?

De que maneira elas sdo tratadas?
Por quanto tempo?

’
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As instituicOes precisam garantir
aos donos dos dados tratados
que essas informagodes sdo
exatas, claras, relevantes e
atualizadas, de acordo com a
necessidade e a finalidade do
tratamento desses dados.

As organizagoes devem adotar
medidas de controle antecipadas
para prevenir a ocorréncia de
vazamentos ou danos aos dados
pessoais em tratamento.

As empresas precisam garantir aos
titulares informag®@es claras, precisas
e de facil acesso sobre o tratamento
de seus dados. Também informar

ao titular se compartilharem as
informagdes pessoais tratadas,
inclusive com operadores essenciais
para alguma fungao.

Os dados pessoais ndo
podem ser usados para fins
discriminatdrios, ilicitos ou
abusivos.

As instituicoes devem utilizar
medidas técnicas e administrativas
para proteger os dados pessoais
de acessos ndo autorizados, como
invasdes por hackers, bem como
situac@es acidentais ou ilicitas

de destruigdo, perda, alteragdo,
comunicagdo ou difusdo dos

dados pessoais.

As instituigdes precisam demonstrar
que estdo adotando medidas eficazes,
comprovar que estao cumprindo

as normas de protecdo de dados
pessoais e apresentar a eficacia
dessas medidas.

PD
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O QUE MUDA
COM A LEI?

A LE| GERAL DE PROTEGAO
DE DADOS PESSOAIS E

CONSIDERADA A MUDANGCA

MAIS IMPORTANTE EM
RELAGAO A PRIVACIDADE
DO TITULAR DE DADOS
PESSOAIS NO BRASIL,
POR REGULAMENTAR A
PROTEGAO DE DADOS

Cujos titulares estejam
no territorio brasileiro

Que a coleta desses dados
tenha acontecido no pais

Ou que tenham sido coletados
devido a alguma oferta de
produtos ou servigos no Brasil

Com o conjunto de préaticas e normas,

ha beneficios para os titulares

dos dados, que passam a ter mais
controle sobre 0 uso de suas
informac0es e impactos para as
instituicoes publicas e privadas, que
precisam se adequar sobre como
tratam a privacidade e a seguranca
das informacoes de seus clientes.

O QUE MUDA COM A LEI?




PARA ENTENDER
O QUE MUDA COM
A LGPD, E PRECISO
COMPREENDER:

Um dado pessoal pertence,
exclusivamente, a pessoa a quem

ele diz respeito. E um beneficio que
afeta diretamente o titular desses
dados é a transparéncia. O cidadao
tem direito de saber, de maneira

clara, quais dados seus sao coletados,
para quais necessidades, se aquelas
informacg0es estao protegidas e se sao
compartilhadas com outras institui¢des
ou empresas. Ele também pode fazer
questionamentos, pedir alteragoes ou
solicitar a revogacao do consentimento
de seus dados a qualquer momento.
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Nao ha para onde fugir.
Governo e empresas tém que
adotar politicas e planos de
protecdo de dados para se

adequar a lei e garantir maior
seguranca aos dados pessoais
dos clientes e usuarios.

PARA ISSO,
PRECISAM INICIAR
UM PLANO DE
ADEQUAGAO, COM
ATIVIDADES COMO:

|dentificar e revisar como é o fluxo
destas informagoes dentro da instituicdo,
conferir se existem vulnerabilidades

de seguranca e estruturar um plano

de acOes necessarias para adequacao,
envolvendo medidas como a criagao

de politicas, adequagdes contratuais,
aplicacao de controles em processos e
sistemas de informacgdo e capacitacao
de seus colaboradores.

Quem nao cumprir 0s requisitos de
protecdo de dados pessoais esta sujeito
a adverténcias, multas, podendo chegar
até na suspensao das atividades.
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PODEM HAVER
EFEITOS DA
LGPD NO
CAIXA DAS

INSTITUICOES:

O QUE MUDA COM A LEI?




COMO
SE ADEQUAR
A LGPD?

I

E IMPORTANTE
RESSALTAR:

Nao existe uma férmula com um
passo a passo aplicavel a todas
as organizagoes quando o assunto
€ 0 caminho para estar em
conformidade com a LGPD.

Cada instituicdo, a depender

do volume, da natureza, da
maturidade e dos sistemas

de armazenamento de dados

pessoais, precisa adotar controles
adequados para garantir a
seguranca dos dados e a
privacidade do usuario.

No entanto, a RNP adotou
internamente e compartilha

um método que pode guiar
instituicdes parceiras a dar o

pontapé inicial rumo a adequacao.

<>
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o Primeiro, é necessario fazer um mapeamento

CON FIRA. dos dados pessoais tratados pela instituicao,
respondendo a algumas questoes: que dados
sdo esses? De que tipo eles sdo? De quem
sdo (estudantes, clientes, funcionarios e/ou
familiares)? Onde eles estdo armazenados?
Como eles sao protegidos?
De onde eles vém? Para onde vao? Qual o fluxo
dessas informagdes? Além de armazenadas,
elas sdo compartilhadas com terceiros?
0 mapeamento provavelmente resultara
em necessidades de ajustes em processos
de governanga, contratuais e tecnoldgicos,
desdobrando na necessidade de adequacgao
de politicas de privacidade, contratos
de prestacdo de servigos e sistemas como
revisdo dos campos coletados e controles
de seguranga implementados. Ld vai
uma dica: se a instituicdo ndo possuir
todos os processos internos mapeados,
talvez seja melhor seguir por departamentos.

ETAPAI - DIAGNOSTICO

Hierarquize essas informagdes: quais

dados s@o mais importantes e merecem
prioridade na atencdo? Por exemplo, os dados
armazenados na se¢ao académica de uma
instituicdo provavelmente sdo mais criticos
em relagdo aos repositorios que guardam

informag@es do login usado para acessar um
site da organizagdo, como nome completo,
e-mail e senha.

|dentifique os pontos de possiveis vazamentos:
proteger os dados pessoais envolve controles
fisicos, processuais e tecnoldgicos. Uma vez
que se conhece o fluxo dos dados pessoais, é
necessério identificar em quais pontos podem
sofrer vazamentos.

E importante identificar falhas de seguranca
que podem ser ocasionadas a partir de
pessoas, incidentes fisicos ou incidentes
cibernéticos. Lembre-se: algumas informagdes
estdo presentes em mais de um banco de
dados. Entdo, é preciso mapear os sistemas

a partir dos dados tratados ou identificar que
tipo de informag@es h& em cada repositdrio.

N

COMO SE ADEQUAR A LGPD?



Depois, € hora de realizar uma avaliagdo
de riscos, considerando possiveis
vulnerabilidades, ameagas e agentes de
ameacas relacionados aos dados pessoais
e a todos os pontos de vazamento
identificados, como por exemplo, um
vazamento de dados por hackers que exploram
vulnerabilidades de uma aplicagao que déa
acesso ao banco de dados. Essa medida

é a estrutura para garantir seguranga da
informagdo e gerenciamento de riscos.

Por fim, todas as informagdes relevantes
identificadas e avaliadas devem ser
condensadas em um documento padrdo
chamado Relatério de Impacto a Protegdo
de Dados Pessoais (RIPD), também
conhecido como Data Protection Impact
Assessment (DPIA). Esse relatério

deve conter a descri¢do dos processos
de tratamento de dados e possiveis
riscos as liberdades civis e aos direitos
fundamentais. A Autoridade Nacional
de Protecdo de Dados (ANPD) pode
analisar o documento a fim de verificar
a conformidade da instituicao com a lei.

COM ESSES DADOS
LEVANTADOS, UMA
ESTRATEGIA DE ADEQUAGAO
PODE SER DEFINIDA. ENTAO,
A PROXIMA ETAPA E A
IMPLEMENTAGAO DE UM
PLANO DE AGAO QUE

PREVE A CONFORMIDADE

DA INSTITUICAO COM A LEI,
INCLUINDO UM CONJUNTO
DE AGOES ENVOLVENDO
PROCESSOS, POLITICAS,
CONTROLES DE SEGURANGA,
ADEQUAGOES JURIDICAS E
ADEQUAGOES DE SISTEMAS
DE INFORMAGAO.

ETAPA2 - ESTRATEGIA
DE ADEQUAGAO

A privacidade dos titulares de dados precisa ser
protegida das ameacas existentes. As ferramentas
para isso sao tecnologias e processos, utilizar
recursos como a anonimizagao, pseudonimizagao,
criptografia, minimizagdo de dados e seguranga

por padrdo. Essas medidas visam reduzir os riscos
de exposicdo de dados pessoais e fazem parte de
um programa de governanga em privacidade, que
prevé também a atuacdo de um Encarregado de
Protecdo de Dados da instituicao. Trata-se de uma
pessoa, fisica ou juridica, responsavel pela protegao
de dados pessoais na instituigdo. As instituigdes tém
obrigacdo de ter esse tipo de profissional e oferecer
condi¢Bes adequadas para que ele possa gerir 0
tratamento de dados pessoais e, assim, responder
a demandas e solicitagdes de usudrios.

As instituigbes precisam estar preparadas para fazer
a gestdo dos dados dos titulares, que tém o direito

a transparéncia sobre os dados que Ihes dizem
respeito, como o tipo de dado coletado, para que fim
e com quem ele é compartilhado, e desenvolver um
plano de contingenciamento em caso de vazamentos
de dados. Se os titulares quiserem, eles tém o
direito ao esquecimento, podendo solicitar que as
instituicdes apaguem as informagdes armazenadas,
mesmo que eles tenham concedido um dia.

<>
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Para estar em conformidade com a LGPD

e prezar pela seguranca da informagao,

é necessario criar contratos, processos,
politicas e normas ja de acordo com as
novas diretrizes, além de revisar e adequar
os documentos, sistemas e bancos de
dados j4 existentes.

Ainda sobre a protegdo de dados, algumas
praticas devem estar bem estruturadas,
como a implementacao de controles
processuais e tecnolégicos de seguranca;
monitoramento e adequacado dos sistemas,
prevendo a correcdo de vulnerabilidades e
minimizacao de dados; plano de gestdo de
vulnerabilidades; e resposta a incidentes.

Mantenha suas equipes atualizadas.

Como vimos, a LGPD tem implicagdes que
envolvem todas as dreas de uma instituigdo.

A qualificacdo das equipes para entendimento,
alinhamento e operacionalizagdo das acdes
derivadas torna-se fundamental.

<>
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PARA ACABAR
COM AS DUVIDAS:
COMO MITIGAR
RISCOS?

Um guia sobre direitos e
obrigac0es para a protecao
de dados pessoais

OBRIGAGOES DE SUA
ORGANIZAGAO COM
RELAGAO AOS
DADOS PESSOAIS:

I Demonstrar conformidade

Implementar
Privacy by Design

responsabilidades entre

‘ Deixar claras as
controladores e terceiros

Ter acordos claros entre
controladores e operadores

Formalizar as instrugoes
para 0s operadores

I Manter registros claros de
todos os processamentos

Garantir boas préticas
de seguranca da informagao

de dados em caso

‘ Notificar os titulares
de vazamentos

de Protegdo de

‘ Ter um Encarregado
Dados estabelecido

K

L -

TITULAR
DOS DADOS

M 1

ginis

L -

SUA
ORGANIZAGAO

DIREITOS
DO TITULAR
DOS DADOS:

dados sendo tratados por aquela

‘ A confirmacdo da existéncia dos
empresa ou institui¢ao

Acesso aos dados que estao
sendo tratados

I Correcdo de dados incompletos,
inexatos ou desatualizados

A anonimizacao, blogueio ou
eliminacao de dados desnecessarios,
excessivos ou tratados em
desconformidade

A portabilidade dos dados a outro
fornecedor de servigo ou produto

Eliminacdo de dados tratados com
0 consentimento

I Informacgao acerca de dados
compartilhados com terceiros

Informacao acerca das
consequéncias do ndo consentimento

| Arevogagdo do consentimento

Esses direitos devem ser exercidos
preferencialmente de forma eletronica,

telefone ou carta, sem custo para os titulares.

<>
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e RNP

Infografico baseado em contelido da International
Association of Privacy Professionals (IAPP)

OBRIGAGOES DE SUA
ORGANIZAGAO COM
A ANPD:

Demonstragao
de conformidade

Notificar os
vazamentos de dados

Realizar a avaliagdo de
impacto de protecao de dados

Consultar a autoridade
antes do processamento

contingenciamento

‘ Ter um plano de
de vazamentos

de protegdo de

‘ Definir um encarregado
dados pessoais

M 1

iy

L _

SUA
ORGANIZAGAO

M 1

aall

-

L -

AUTORIDADE
NACIONAL DE
PROTEGAO DE
DADOS (ANPD)

COMPETENCIAS DA
ANPD PARA A SUA
ORGANIZAGAO:

Monitorar e exigir
a conformidade
com a LGPD

necessarias para a realizagao

‘ Requisitar informacdes
de suas atividades

Impor limitag@es,
adverténcias, multas
ou paralisacao dos
processamentos

<>
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PRECISA DE

AJUDA PARA
SE ADEQUAR?

AINDA VEM
UM BAITA
DESAFIO
PELA FRENTE!

Mas pode contar com a gente
nessa empreitada. A RNP, pioneira
em um ecossistema de inovacao,
tecnologia da informacao,
educacao e ciéncia, pode ajudar
voceé e a instituicdo da qual vocé
faz parte a estar em conformidade
com a protegdo e garantia

dos direitos fundamentais de
liberdade e de privacidade.

PARA APOIAR NOSSAS
INSTITUICOES PARCEIRAS A
ESTAREM EM CONFORMIDADE
COM A NOVA LEI, COM
MAIOR ASSERTIVIDADE

E SEGURANGA,
OFERECEMOS:

Apoio metodoldgico, com
orientagdes, Insumos e eventos
para a comunidade

Servicos de consultorias, que atuam
na estruturacao de um plano de
adequacao a LGPD

CapacitacOes, para voceé e sua
equipe entenderem, na pratica,
como a legislacao transformara
a rotina das instituicoes
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APOIO
METODOLOGICO

A RNP integra a comunidade
de ensino e pesquisa na
construcao e disseminagao
de um método LGPD.

Promovemos encontros,
trocamos experiéncias e
compartilhamos artefatos
que apoiam as instituicoes
nessa jornada.

CONSULTORIAS

Utilize o servico de consultoria
para contar com uma solucao
customizada conforme as
necessidades da instituicdo em
que vocé atua e, assim, atingir
0s objetivos de conformidade
com a LGPD.

Oferecemos servicos para
instituicdes em ciclos de
evolucdo e adequacao de
aplicacdes e plataformas
baseados no conceito
Privacy by Design.

CAPACITAGOES

A Escola Superior de Redes
(ESR), unidade de servico da
RNP, possui cursos
especificos sobre LGPD

com certificacao profissional.
Desde seus fundamentos
até a formacao completa

em Public Data Protection
Officer (PDPOQ).

<>
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0800 722 0216
ATENDIMENTO@RNP.BR
WWW.RNP.BR

ATENDIMENTO@ESR.RNP.BR

WWW.ESR.RNP.BR
Contratacdo facilitada para 6rgdos publicos: r
de acordo com a Lei n° 8.666/93, Art 24 — Acesse nossa pagina
inciso XXIV, 6rgaos publicos sao isentos de
licitagdo para contratagdo da RNP e ESR. L

Compartilhe esse e-book

e nos acompanhe em nossas
redes sociais.

r 1 r | I_O 1 |
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https://mailchi.mp/rnp/lgpd
mailto:atendimento%40rnp.br%20?subject=
http://www.rnp.br 
mailto:atendimento%40esr.rnp.br%20?subject=
http://www.esr.rnp.br 
https://www.facebook.com/RedeNacionaldeEnsinoePesquisaRNP?fref=ts
https://twitter.com/rede_rnp
https://www.linkedin.com/company/rnp
https://www.instagram.com/redernp/
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