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COMITE DE GOVERNANCA DIGITAL
Resolugdo N2 04/2020, DE 10 DE JULHO DE 2020

Estabelece as normas de uso dos servigos disponiveis no
GSuite for Education no dmbito da UNIFAL-MG.

O Comité de Governanca Digital (CGD) da Universidade Federal de Alfenas — UNIFAL-MG, no uso de suas atribui¢cdes regimentais e considerando a
necessidade de se estabelecer diretrizes para o uso adequado dos servigos disponiveis na plataforma GSuite for Education e, considerando:

A Lein® 12.527, de 18 de novembro de 2011 (Lei e Acesso a Informagao);
A Lein® 13.709, de 14 de Agosto de 2018 (Lei Geral de Protecao de Dados Pessoais);

A NC 14/INO1/DSIC/SCS/GSIPR, que estabelece principios, diretrizes e responsabilidades no tratamento da informacdo em ambiente de computacdo em
nuvem;

A Portaria GSI/PR n° 93, de 26 de setembro de 2019, que aprova o Glossario de Seguranga da Informagao;

RESOLVE estabelecer as normas de uso dos servigos disponiveis no GSuite for Education no ambito da UNIFAL-MG, nos seguintes termos:

Art. 1° Para efeitos desta normativa, entende-se por:
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I. Credencial de Acesso: conjunto de informagdes que pertencem a um usuario € que sao usadas para, de forma univoca, identificar e validar o acesso a qualquer
recurso de TIC da instituicao, conforme o disposto na normativa de uso de credenciais de acesso (login institucional, senha) vigente;

II. Computacdo em Nuvem: “modelo computacional que permite acesso por demanda, ¢ independentemente da localizagdo, a um conjunto compartilhado de
recursos configuraveis de computacao (rede de computadores, servidores, armazenamento, aplicativos e servigos), provisionados com esforcos minimos de
gestdo ou de interacdo com o provedor de servigos” (Glossario de Seguranga da Informagao, GSI/PR - 2019), doravante denominado nuvem.

Art. 2° Para fins desta normativa, a terminologia de Seguranga da Informacao utilizada pode ser consultada no Glossario de Seguranga da Informagao.
Art. 3° Este documento passa a compor a Politica de Seguranca da Informagao e Comunicagdo - PSIC da UNIFAL-MG.

Art. 4° O GSuite for Education contratado pela UNIFAL-MG, doravante denominado GSuite, ¢ um conjunto de ferramentas e servigos gratuitos em nuvem
disponibilizados pela empresa Google e adaptados para instituigdes de ensino.

Art. 5° Os recursos do GSuite sdo destinados ao ensino, a pesquisa, a extensao e a administracdo, de interesse da UNIFAL-MG, sendo vedado seu uso para fins
pessoais.

Art. 6° O acesso ao GSuite se dara através do e-mail institucional;

§1° A criacdo e exclusdo de contas no GSuite seguird o disposto na normativa de uso do servigo de e-mail institucional vigente, aplicando-se as mesmas regras
da referida normativa;

§2° A senha de acesso a conta no GSuite sera a mesma utilizada nos sistemas da UNIFAL-MG e seguira o disposto na normativa de uso de credenciais de acesso
(login institucional, senha) vigente, aplicando-se as mesmas regras da referida normativa;

§3° A partir do encerramento do vinculo do usudrio com a UNIFAL-MG, o acesso ao GSuite sera imediatamente bloqueado conforme o disposto na normativa
de uso de credenciais de acesso (login institucional, senha) vigente. Ap6s 180 dias, e sem a necessidade, para fins de auditoria, da manutengdo dos dados
armazenados e/ou produzidos pelo usuario no GSuite, a conta do usuério podera ser excluida bem como todos os dados nela armazenados.

§4° E responsabilidade do usudrio realizar copia de materiais pertinentes de sua conta antes do término do vinculo com a instituicao.

§5° A exclusdo da conta no GSuite ndo finda as suas responsabilidades do usudrio perante a lei, politicas e normas vigentes, por qualquer ato decorrente do uso
indevido e/ou inadequado da sua conta no GSuite.

Art. 7° As informagdes produzidas e/ou recebidas pelo usuério no GSuite sdo de propriedade da UNIFAL-MG e poderdo ser acessadas pela institui¢do nos
casos de determinagdo administrativa, judicial, uso inadequado ou em desacordo com esta normativa, leis, politicas e normas vigentes.

Art. 8° E responsabilidade do dirigente da unidade administrativa, académica e demais orgdos da UNIFAL-MG a classificagio prévia de todas as informagdes
(mensagens, arquivos e documentos) que serdo produzidas, enviadas, tratadas, compartilhadas e/ou armazenadas no GSuite, observados o disposto nos itens 5.2,
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5.3 ¢ 5.4 da Norma Complementar 14/INO1/DSIC/SCS/GSIPR, os direitos e garantias fundamentais no tratamento das informagdes pessoais € normativas
internas e externas vigentes.

Art. 9° Sdo obrigagdes do usuario do GSuite:
I. Cumprir todos os termos de uso definidos pelo GSuite;

II. Conhecer a classificagdo e tratar, de maneira prévia, todas as informagdes (mensagens, arquivos € documentos) a serem produzidas, enviadas, tratadas e/ou
armazenadas no GSuite, observados os direitos e garantias fundamentais no tratamento das informagdes pessoais, a protecdo da informacgao sigilosa, a
privacidade e as normativas internas e externas vigentes;

II1. Nao se ausentar da estagdo de trabalho sem encerrar a sessdo no GSuite ou bloquear o acesso ao dispositivo mediante uso de senha pessoal, a fim de impedir
o uso indevido da sua conta no GSuite;

I'V. Reportar, obrigatoriamente, a Geréncia de Seguranca da Informacao (GSI/NTI) qualquer ocorréncia que comprometa a seguranca e/ou a disponibilidade do
GSuite.

Art. 10 As contas de acesso individuais sdo de uso exclusivo do usuério ndo sendo permitido o acesso de terceiros, observado o disposto na normativa de uso de
credenciais de acesso (login institucional, senha) vigente.

Art. 11 O usuario € o Gnico responsavel por toda informagao produzida, enviada, tratada, compartilhada e/ou armazenada no GSuite, respondendo perante a lei
por qualquer ato decorrente do uso inadequado e pelo envio, compartilhamento e/ou armazenamento de informac¢des em desacordo com as leis, politicas e
normas vigentes, inclusive as relacionadas a privacidade, sigilo de informacdes e direitos autorais.

Art. 12 O acesso ao servico sera oferecido aos usuarios enquanto durar a adesao da UNIFAL-MG ao GSuite.

Art. 13 A defini¢do de quais servigos dentre os que compde o GSuite serdo disponibilizados aos usudrios da instituicdo serd feita de maneira conjunta entre a
Reitoria da UNIFAL-MG e o NTI.

Art. 14 O NTI daré suporte aos usudrios no uso dos servigos oferecidos pelo Gsuite.

Art. 15 O NTI devera dar ampla divulgacdo desta Resolugdo junto aos usuarios da Universidade.

Art. 16 Os casos omissos nesta norma serdo resolvidos pelo Comité de Governanga Digital.

Art. 17 Poderao ser publicadas normas complementares especificas para cada servigo do Gsuite se necessario.

Art. 18 Esta Resolugao se aplica a todos os usuarios do do Gsuite for Education na UNIFAL-MG e entra em vigor na data de sua publicagao.

Sandro Amadeu Cerveira
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Presidente do Comité de Governanca Digital
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Documento assinado eletronicamente por Sandro Amadeu Cerveira, Presidente, em 13/07/2020, as 14:27, conforme horério oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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:-':";5".:-'!'_?-- . A autenticidade deste documento pode ser conferida no site https://sei.unifal-mg.edu.br/sei/controlador_externo.php?
:"E.:: acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0337643 e o cddigo CRC ASASFEAB.
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