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Ata da 32 Reunido do Comité de Governanca Digital - CGD

1. DADOS DA REUNIAO
Data Hora Inicial | Hora Final Local
10/07/2020  09:00 12:09 Reunido Virtual - Conferéncia Web RNP
2. DESCRICAO DA REUNIAO
Item Pauta Relato
Prof. Sandro Amadeu Cerveira declara aberta a
reunido do CGD agradece a presenca de todos e passa
Abertura i a fala para TAE Marcelo Penha Fernandes que saida

todos agradece também a presenca de todos comenta
que a pauta esta extensa e inicia o primeiro assunto
da reuniao:

TAE Marcelo Penha Fernandes inicia sua fala
explicando que este item ja foi votado e aprovado
previamente pelo CGD, mas foi necessario fazer uma
alteracao e explica que essa resolucio de esquema de
classificacdo de seguranca impacta na forma como os
arquivos sdo visualizados dentro do SEI e a
preocupacdo sdo os arquivos de acesso sigiloso e
restrito, comentando que salvo engano tal resolucao
foi votada ainda no Comité Gestor de Tecnologia da
Informacao (CGTI) que, como todos sabem, foi
substituido pelo CGD. O problema ocorrido € que a
resolucao foi votada considerando que se utilizaria
um modulo que a Universidade Federal Tecnolégica
do Parand cedeu para a UNIFAL/MG para uso no SEI
chamado Meus Processos. E explicado como seria seu
funcionamento, mas na implantacao percebeu-se que
nao seria possivel a utilizacao desse modulo por conta
da logica de desenvolvimento que considerava todas
as unidades como sendo unidades de protocolo,
|gerando um problema de seguranca da informac3ao.
Sendo assim a norma foi revisada no Comité Gestor
do SEI e amplamente discutida com a Pr6-Reitoria de
Administracado e Financas (PROAF), Procuradoria
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Juridica e com o TAE Alex Trindade Barbosa. Em
seguida o TAE Marcelo Penha Fernandes destaca
alguns pontos na minuta que foi enviada aos
membros para leitura e diz que se aprovada deve ser
encaminhada a Reitoria ainda no mesmo dia para
sejam realizadas as alteracOes necessdrias e entao
explica como funcionard a abertura de processos
pessoais para que outras pessoas ndo visualizem,
através da utilizacao de unidades pessoais. Depois de
toda a explicacao o Prof, Sandro Amadeu Cerveira
abre para discussdo e comenta ser um trabalho
importante e que o SEI deve ser aperfeicoado
constantemente que em relacao a solucao encontrada
se posiciona favordvel. Sem mais questionamentos a
pauta foi aprovada por unanimidade. Prof, Sandro
Amadeu Cerveira passa a palavra para o TAE Marcelo
Penha Fernandes para que apresentacao do préoximo
item da pauta e o mesmo solicita uma inversao de
pauta, justificando que a Projur e a PROAF fizeram
algumas recomendagdes no documento e que gostaria
que o documento fosse avaliado depois das outras
normas, assim sendo possivel ter maior entendimento
do teor do documento, sugerindo que o item 2 passe a
ser o item 7. Prof, Sandro Amadeu Cerveira questiona
se alguém € contra a alteracdo, todos se posicionam a
favor e sendo assim o Prof. Sandro Amadeu Cerveira
ede que o TAE Marcelo Penha Fernandes prossiga.
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Este item foi avaliado como sétimo item da pauta. O
TAE Marcelo Penha Fernandes explica que esse
despacho estd no processo de adesao ao Gsuite que
foi votado na tltima reuniao do CGD e que o mesmo
ja tramitou entre as unidades PROAF, Projur e Ntcleo
de Tecnologia de Informacao (NTI) algumas vezes.
Comenta ainda que o processo hoje tem em torno de
45 paginas para adesao do GSuite e que esse
documento é para conhecimento e ciéncia do CGD,
uma vez que o parecer da Projur coloca algumas
condicionantes para adesdo ao GSuite que estdo
presente no item 6 do despacho e o mesmo faz uma
|breve leitura das mesmas. Em seguida diz que
entende que todas as condicionantes sao atendidas
pelas normas que foram apresentadas anteriormente e
continua leitura do despacho explicando o que foi
feito para atendimento de cada condicao. Questiona
se ha necessidade de deliberacao pois é apenas para
conhecimento e ciéncia do CGD das medidas que
foram tomadas para atendimento da deliberacdao da
Projur, acrescentando ainda que foi melhorada a
analise de risco da contratacgdo. Prof. José Francisco
Lopes Xarao se ausentou da reunido as 11 horas e 51
minutos. Sem mais consideracdes e sem necessidade
de votacao o Prof. Sandro Amadeu Cerveira agradece e
ede para que siga-se ao proximo item.
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O TAE Marcelo Penha Fernandes relata que esta é a
terceira versao desta norma. Por conta do uso da
plataforma do GSuite foram necesséarias algumas
alteracdes. O mesmo questiona se podem ser
apresentados apenas os pontos mais relevantes e se
alguém tiver alguma duvida ou questionamento se
posiciona ou se é necessdria a leitura do documento
como um todo. Prof, Sandro Amadeu Cerveira se
posiciona a favor de serem pontuados os pontos mais
importantes. O TAE Marcelo Penha Fernandes coloca
que a estrutura da norma continua a mesma que as
atualizacoes s foram necessdrias por conta do
trabalho com a plataforma GSuite, e faz a leitura dos
pontos considerados mais importantes. O TAE
Marcelo Penha Fernandes explica o ponto colocado
em discussao a pedido da equipe de seguranca que é
redirecionamento poder ser feito somente entre
contas do mesmo dominio, sendo vedado o
redirecionamento automdtico para contas pessoais,
continua explicando que essa proposta é para
discussao que ainda nao foi decidido que ela sera
mantida, e continua sua fala explicando como
funciona o redirecionamento hoje e suas
consequéncias, faz também uma explicacao das
mudancas no funcionamento das listas, e conclui
dizendo que os pontos que queria expor eram esses e
coloca em discussdo. Em relacdo ao redirecionamento
de e-mails, Prof. Sandro Amadeu Cerveira relata que
hoje ndo existe no Zimbra um impedimento técnico
para que se encaminhe o e-mail pra a conta pessoal
automaticamente sem que se mantenha no Zimbra.
[sso causa um problema onde a UNIFAL-MG perde o
armazenamento de um informacao institucional. Prof.
Sandro Amadeu Cerveira questiona se o que faz a
informacao ser perdida pela institui¢do ndo é o fato de
transmitir mais sim de apagar a mesma e o TAE
Marcelo Penha Fernandes concorda e o Prof. Sandro
Amadeu Cerveira continua que mesmo que nao se
transmita o e-mail o mesmo pode ser apagado e se em
caso de processo judicial esse e-mail apagado é
possivel ser recuperado, o TAE Marcelo Penha
Fernandes esclarece que vai depender de backup,
tempo que foi apagado, manutencao na lixeira, que
haveriam vérias opcdes mas que a tendéncia é de que
nao seja possivel recuperar esse e-mail apagado. Dessa
forma o Prof. Sandro Amadeu Cerveira coloca que
sendo assim essa proibicao de redirecionamento
somente impende o usudrio de fazer algo que ele nao
deveria mas que ndo resolveria o problema apontado.
O TAE Marcelo Penha Fernandes aponta que o que se
estd propondo ndo é barrar o encaminhamento para o
e-mail pessoal que sao coisas diferentes, o item trata

do bloqueio da configuracao para que



de uso de email

automaticamente todos os e-mails recebidos no email
institucional sejam encaminhados para o pessoal e
sejam excluidos do institucional. Ap6s discussao o
TAE Marcelo Penha Fernandes propoe um
encaminhamento para que o redirecionamento de e-
mails s6 possa acontecer com a manutenc¢do das
mensagens originais na caixa institucional do usuadrio,
o Prof. Sandro Amadeu Cerveira propde um outro
encaminhamento, pois o problema nao é o
redirecionamento e sim o apagar. Assim sendo a
proposta é ndo colocar o item XI e se estudar com
mais calma o ndo limpar a lixeira, pois proibir o
apagar a caixa de entrada geraria um problema de
aceitacao, e que acredita que o que melhor atenderia a
demanda a impossibilidade de se limpar a lixeira e
questiona se é possivel, o TAE Marcelo Penha
Fernandes diz que pelo seu entendimento pode ser
possivel mas que a equipe tem que fazer os testes
necessdrios e que, assim funcionando, poderia ser
colocado em funcionamento como medida
administrativa. Prof. Sandro Amadeu Cerveira
responde que sim ou faria um adendo na normativa
se for de muita relevancia, abre para votacao pela
retirada do item XI a ser discutido com mais cautela e
depois de um estudo técnico das possibilidades.
Votada e aprovada a retirada do item XI. Seguindo o
Prof. Osvaldo Adilson de Carvalho Junior propoe
colocar no pardgrafo segundo o formato de e-mail para
servidor como foi colocado para colaborador
terceirizado e aluno para que se evite algum
questionamento depois, Prof, Sandro Amadeu
Cerveira abre para votacao e fica aprovada a sugestao e
a mesma e editada no documento. Prof. Osvaldo
Adilson de Carvalho Junior continua que no Artigo 6°
inciso II se teria embasamento juridico para que se
faca tal bloqueio, pois com bloqueio temporério o
professor ndo conseguiria acessar sua sala de aula, e
como se resolveria isso, o TAE Marcelo Penha
Fernandes pontua que nao é possivel o bloqueio de
servicos separadamente e esclarece que nesses casos
de bloqueio € resolvido no mesmo dia, dessa forma o
Prof. Osvaldo Adilson de Carvalho Junior propoe
alterar o texto do inciso II colocando o motivo de
|bloqueio da conta foi por determinacao oficial da
comissao do processo administrativo ou judicial, em
seguida Prof. Sandro Amadeu Cerveira abre para
votacao e adicdo no texto foi aprovada. Prof. Sandro
Amadeu Cerveira abre a votacdo para aprovacao da
norma de uso de e-mail com as modificacdes que
foram feitas sem nenhum posicionamento contrario a
norma foi aprovada.

o TAE Marcelo Penha Fernandes explica que esta é a
norma que define uso de login e senha, em seguida
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cita qual foi a alteracao em relacao ao texto anterior da
norma para facilitar a transi¢ao foi que quando o
discente possuir mais de uma matricula a senha ser4 a
mesma para todas fazendo assim uma sincronia da
conta de e-mail com as do sistema académico, a
senha inicial serd gerada automaticamente sendo
segura e com base nos dados cadastrados no gestao de
pessoas, porém foi alterado por termos contas de
alunos, colaboradores terceirizados e contratados e
passa a ser pelo cadastro de dados e-mail pessoal no
sistema integrados, foi também acrescentado aqui
como na norma de uso do e-mail que ao fim do
vinculo a conta é imediatamente bloqueada, sendo
mantida por fins legais até 180 dias e ap6s esse prazo
sendo excluida a conta, mas ndo isenta o usudrio da
responsabilidades dos dados ali tramitados e diz que
as mudancas seriam essas e abre para discussao e
questionamentos. Prof Osvaldo Adilson de Carvalho
Junior propde uma mudanca no artigo 7° paragrafo 5°
onde depois de cinco tentativas erradas se bloqueia
por cinco minutos a conta e se 0 erro persistir esse
tempo de bloqueio vai sendo aumentado a cada cinco
erros, o TAE Marcelo Penha Fernandes acrescenta até
o bloqueio definitivo. Sem mais nenhum
questionamento ou alteracao o Prof. Sandro Amadeu
Cerveira coloca a norma em votacao e a mesma é
aprovada.
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o TAE Marcelo Penha Fernandes explica que essa é
norma € um regulamento de uso geral do servico
como um todo, abre a possibilidade de
regulamentacoes especificas, contém também
defini¢coes de termos técnicos além de outras
explicacOes e onde estdo as normas de uso de servicos
especificos como o uso de e-mail. E feita uma leitura e
explicacdo de alguns artigos da minuta. Marcelo faz
uma leitura do artigo 17 que foi acrescentado ap6s o
envio da minuta da normativa que diz que essa norma
é de uso geral mass que poderao ser editadas normas
complementares para cada servigco se necessario
finalizando assim sua fala e abrindo para discussao e
questionamentos. Prof Osvaldo Adilson Carvalho
Junior discorda que o texto do artigo 1° inciso II esteja
de acordo com o que a normativa propode e expoe sua
sugestdo de mudanca explicando o que ele acha nao
estar correto, o TAE Marcelo Penha Fernandes pede
para que ele escreva uma texto em substituicao do
mesmo no chat para que seja feita uma votacao e
expOe que ele ainda opta pelo texto do Gabinete de
Seguranca da informacao da Presidéncia, em seguida
o Prof. Osvaldo Adilson de Carvalho Junior explica
onde entraria a seu texto escreve o mesmo no chat e
diz que assim todo o conceito estaria englobado nao

gerando problemas futuros, o TAE Marcelo Penha



Fernandes faz sua coloca¢do em relacao ao texto e
como entende os dizeres, em seguida Prof. Sandro
Amadeu Cerveira pede para que o texto original seja
copiado e acrescentado a alteracao que o o Prof.
Osvaldo Adilson de Carvalho Junior propos para que
todos possam ler e votar na que melhor entendem que
atenda a instituicao, Prof. Sandro Amadeu Cerveira
abre para votacao que fica empatada e questiona se
quem se absteve ndo gostaria de repensar. O TAE
Anézio Eugénio Faria Junior muda seu voto, Prof. José
Francisco Lopes Xardo faz uma defesa pela alteracao
proposta que foi sua escolha de vota e assim sendo o
Prof. Sandro Amadeu Cerveira pede para que o TAE
Marcelo Penha Fernandes também faca sua defesa
pela proposta original e ap6s a defesa abre-se uma
nova votacao e em caso de empate o Prof. Sandro
Amadeu Cerveira dard seu voto para desempate,
votacdo realizada e a proposta original € mantida por
maioria de votos. Sem mais questionamentos ou
davidas dos membros a norma é colocada em votacao
como um todo e a mesma € aprovada.
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o TAE Marcelo Penha Fernandes explica que essa
norma ird regular o Google Drive e Samba em
conjunto e discorre sobre o contetido da norma,
destacando os pontos que considera mais
importantes, apos esses esclarecimentos abre para
questionamentos e discussdo. Prof. Osvaldo Adilson
de Carvalho Junior fala em relacdo ao artigo 7°
paragrafo 4° da forma como escrito engloba todo o
servico inclusive e-mail vedando o encaminhamento
para outras contas que nao da UNIFAL/MG, o TAE
Marcelo Penha Fernandes entende e questiona como
poderia ser melhorado o texto sugerindo a
substituicao de servico de nuvem por servico de
armazenamento e o Prof. Osvaldo Adilson de Carvalho
Junior se posiciona a favor do texto dessa maneira.
Em seguida Prof. Sandro Amadeu Cerveira coloca em
votacao a alteragdo proposta sendo a mesma
aprovada. Ap6s uma melhor avaliacdo do referido
artigo o TAE Marcelo Penha Fernandes propoe uma
nova alteracao e assim sendo o Prof. Sandro Amadeu
Cerveira propoe entao que seja feita uma alteracdo na
redacdo para uma forma positiva e ndo negativa da
mesma, o texto é reescrito e colocado novamente em
votacdo e a mesma € aprovada. Prof. Osvaldo Adilson
de Carvalho Junior se posiciona em relacdo ao artigo
22 quanto a redacdao do mesmo e sdo propostas e
feitas alteracdes no mesmo o Prof. Sandro Amadeu
Cerveira abre para votacdo sendo a mesma aprovada
em seguida € aberta votacdao do documento como um
todo e a norma é aprovada.

o TAE Marcelo Penha Fernandes inicia dizendo que
esse ¢ um documento extremamente técnico
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elaborado pela equipe de seguranca e que o mesmo foi
feito com todo conhecimento que a equipe possui e
|[baseado na literatura que foi encontrada e modelos.
Pontua que a equipe ja fez matricula no curso da RNP
de Gestdo de Riscos e coloca que é uma matéria muito
ampla e sentiu-se grande dificuldade para formular o
documento com a seguranca que julgam necessaéria,
porém como ele é necessario para ado¢ao o GSuite
estd sendo proposto um processo de gestdo de riscos e
seguranca da informacgdo, porém ela possivelmente
serd atualizado apo6s a capacitacdo da equipe mesmo
sendo aprovada e estando vigente. Continua dizendo
que ndo tem comentdarios a fazer por ser uma norma
técnica apenas chama atencao para os artigos 13 e 15.
Prof. Sandro Amadeu Cerveira se ausenta as 11 horas e
39 minutos e pede para que o TAE Marcelo Penha
Fernandes conduza a reuniao, assim sendo o mesmo
pergunta se alguém tem algo a questionar sobre a
norma. O Prof. Osvaldo Adilson Junior diz que ia
questionar se alguém tinha feito curso sobre o assunto
mas como foi previamente falado, ainda ndo e assim
que o mesmo for concluido a norma sera revisada,
esclarece o TAE Marcelo Penha Fernandes. Sem mais
questionamento e comentdrios, Prof. Sandro Amadeu
Cerveira retorna as 11 horas e 44 minutos e abre
votacdo a norma que é aprovada.
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o TAE Marcelo Penha Fernandes explica que esse
processo acaba sendo uma consequéncia do processo
que foi discutido anteriormente, e que ele surgiu de
um questionamento informal entre NTI e Reitoria e se
resolveu consultar o CGD. E colocado que todos
acompanharam o trabalho em criacdo de normas, de
verificacao de questoes legais e técnicas para adesao
ao GSuite. No presente processo foi adicionado o e-
mail de um técnico que fala sobre a qualificacao da
UNIFAL/MG no programa de descontos da Microsoft
Home realizada por um servidor de uma unidade
académica. Dessa maneira o processo tem o objetivo
de questionar o CGD se a adesdao da UNIFAL-MG
permanece desregulamentada ou se hd necessidade
de regulamentacao. Prof. Sandro Amadeu Cerveira
pede a palavra e diz as pessoa sao bem intencionadas,
mas que como se trata da instituicdo talvez seja
importante que o CGD elabore uma norma ou qual for
o melhor mecanismo especificando e dizendo que
qualquer demanda de adesao da UNIFAL/MG a
servicos de nuvem ou similares deve ser aprovado
pelo CGD ou por quem o CGD definir que deve ser
delegado essa competéncia. Porém como € algo
institucional acredita ser melhor passar pelo CGD. O
TAE Marcelo Penha Fernandes coloca que se esse for o
entendimento de melhor caminho a seguir, propoe
que se forme um grupo para discussao para




elaboracdo de minuta que pode ser discutido e possa
ser apresentado na préxima reunidao do CGD ou
encaminhar para que a Reitoria defina através de
portaria ficando a critério do CGD o melhor caminho.
Prof. Sandro Amadeu Cerveira coloca que sua
preferéncia e que o NTI sob supervisao do TAE
Marcelo Penha Fernandes prepare uma minuta
cuidadosa com o tempo que julgar necessdrio e que
seja aprovada no CGD. O TAE Marcelo Penha
Fernandes questiona se ao invés de ser proposta pelo
NTI nao poderia ser criado um pequeno grupo no
CGD para discussao dessa demanda para que saia
como proposta do préprio CGD. Prof. Sandro Amadeu
Cerveira concorda com a sugestao. O grupo fica
definido com a participa¢do do TAE Marcelo Penha
Fernandes, Prof. Osvaldo Adilson de Carvalho Junior e
Prof. Leandro Rivelli Teixeira Nogueira, que
apresentara uma minuta na préoxima reunido do CGD.
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o TAE Marcelo Penha Fernandes explica que o assunto
trata de um oficio encaminhado ao CGD pela PROAF
pedindo um membro para comissao da Lei Geral de
Protecdao de Dados (LGPD), porém em paralelo
tramitava um processo para indicacao de membros
para a comissao da LGPD, e diz ter colocado em pauta
apenas porque veio para o CGD, e exp0e sua resposta
ao processo enquanto diretor do NTI e sugere o
mesmo para o CGD entendendo que se trata de um
assunto paralelo que ja estd em andamento. Prof.
Sandro Amadeu Cerveira questiona se essa seria a
comissdo que se apresentou no grupo de gestao
recentemente e o TAE Marcelo Penha Fernandes
responde que sim. Assim sendo Prof. Sandro Amadeu
Cerveira concorda com a sugestao de que se responda
a solicitacao como sugerido pelo TAE Marcelo Penha
Fernandes e coloca em deliberacao sendo assim
aprovado.

Encerramento

Sem mais colocacoes a serem feitas o TAE Marcelo
Penha Fernandes agradece a presenca, empenho e
colaboracdo de todos. Prof. Sandro Amadeu Cerveira
também agradece a todos pela participacdao empenho
na leitura de todos os documentos e colaboracao.

3. ACOES
Item | Descricao | Responsavel | Data Limite
Nao se aplica
4. PROXIMAS REUNIOES
Data Hora Inicial Hora Final Local
A definir
Item Pauta

A definir




5. LISTA DE PRESENCA

Sob a presidéncia do Prof. Sandro Amadeu Cerveira, os seguintes membros: Profa. Eliane
Garcia Rezende, Prof. José Francisco Lopes Xardo, Prof. Leandro Rivelli Teixeira Nogueira,
Prof. Osvaldo Adilson de Carvalho Junior, TAE Lucas Cezar Mendonca, TAE Anézio Eugénio
de Faria Janior, TAE Marcelo Penha Fernandes.

Nada mais a registrar, eu, Marcelo Penha Fernandes, lavrei a presente ata que assino
juntamente com o Sr. Presidente, Sandro Amadeu Cerveira.

Sandro Amadeu Cerveira

Presidente do Comité de Governanca Digital

Marcelo Penha Fernandes

Secretédrio do Comité de Governanca Digital

sel o

eletrbnica

Documento assinado eletronicamente por Marcelo Penha Fernandes, Técnico
Administrativo em Educacdo, em 23/05/2022, as 15:29, conforme hordrio oficial de
Brasilia, com fundamento no art. 6°, § 1°, do Decreto n° 8.539, de 8 de outubro de 2015.

sel

eletrénica

Documento assinado eletronicamente por Sandro Amadeu Cerveira, Reitor, em
25/05/2022, as 10:07, conforme horario oficial de Brasilia, com fundamento no art. 6°,
§ 1°, do Decreto n° 8.539, de 8 de outubro de 2015.
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